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1__INTRODUCCION

El presente documento contiene la programacion didactica del modulo
profesional Sistemas operativos en Red del Ciclo Formativo de Grado Medio de
Formacion Profesional Especifica “Sistemas Microinformaticos y Redes. En concreto,
esta referida al centro “I. E. S. Ramén y Cajal”, situado en la Ctra. Tocina — Los
Rosales S/N, 41340, en el municipio de Tocina (Sevilla).

Codigo: 0226 Duracion: 105 horas (5 horas semanales) Curso: Segundo
Especialidad del profesorado:
Profesor de Educacion Secundaria (590) Informatica (107)

Nivel: Formacion Profesional de Grado Medio Duracion: 2.000 horas (2
Cursos)

Familia Profesional: Informéatica y Comunicaciones

Referente en la Clasificacion Internacional Normalizada de la Educacion: CINE-3.

La elaboracién de la Programacion Didactica se justifica en el reconocimiento
que la normativa hace a los centros respecto a su autonomia pedagogica y organizativa;
esta autonomia es necesaria para el desarrollo del curriculo y para su adaptacion tanto a
las necesidades de los alumnos y de las alumnas como a las caracteristicas concretas del
entorno social y cultural.

En este contexto, la norma prevé que los departamentos didacticos desarrollen el
curriculo de las diferentes materias o modulos profesionales mediante programaciones
didacticas, en las que se tendran en cuenta las necesidades y caracteristicas del
alumnado, la secuenciacion coherente, la coordinacion con el curriculo del resto de las
materias 0 moddulos profesionales del curso correspondiente y la incorporacion de
contenidos transversales y de Cultura Andaluza.

De acuerdo con la normativa vigente, estas programaciones didécticas estan
basadas en los distintos aspectos enumerados en Real Decreto 1147/2011 de 29 de julio,
por el que se establece la ordenacidon general de la formacion profesional del sistema
educativo, en la orden de 29 de septiembre de 2010, por la que se regula la evaluacion,
acreditacion y titulacion académica para el alumno de formacion profesional inicial, en
el punto 2 del articulo 4 del decreto de 7 julio de 2009 (BOJA num. 165 de 25 de
agosto) sobre la titulacion de Sistemas Microinformaticos y Redes y en el punto 2 del
articulo 17 del Decreto 350/2003 de 9 de diciembre de 2003 (BOJA niam. 247 de 24
de diciembre) sobre la titulacion de Técnico en Explotacion de Sistemas Informaticos.

Indicar, por ultimo, que el profesorado programara su actividad docente
adecuandola a las caracteristicas del alumnado y a la realidad educativa del centro.
1.1 Contexto sociocultural del centro

1.1.1 Introduccion

Toda Programacion Didéctica requiere una labor de adaptacion vy
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contextualizacion a la realidad del centro en cada elemento curricular. Esta tarea debera
resultar del estudio de las peculiaridades y necesidades de los alumnos y de las alumnas,
de las familias y del contexto social, académico, econémico, laboral y productivo o
profesional del centro.

El ciclo formativo de “Sistemas Microinformaticos y Redes” en el centro I. E. S.
Ramon y Cajal es cursado por un alumnado muy variado, procedente de diversas zonas
de la comarca. Es por eso que, para conseguir una adecuada contextualizacion de esta
programacion didéctica, se tratard de preguntar al alumnado sobre cuestiones
socioeconomicas y culturales de su entorno, asi como sobre sus propios intereses.

Por otro lado, es importante también conocer el entorno empresarial que rodea al
alumnado, tanto en el centro como cerca de sus domicilios habituales. Es el propio
alumnado el mas interesado en conocerlo, pues deberd desarrollar una etapa muy
importante de su formacidén en una empresa o entidad, que podria ser alguna de las que
le rodea. Durante el presente curso se mantendra contacto con diversas entidades para
conseguir el correcto desarrollo del médulo de Formacion en Centros de Trabajo, y se
hara lo posible por que el alumnado conozca cudles son las empresas de ambito
informatico o no que le rodean y en las que puede llegar a desempenar su futura
profesion.

1.1.2 Datos demograficos y geograficos

La poblacion de estudio se ubica en el limite norte de la campifia, que bordea el
rio Guadalquivir, formando su fértil vega, a una altitud de 27 metros sobre el nivel del
mar. Se encuentra a 37 kilometros de la capital, y cuenta con 9.640 habitantes
aproximadamente. Su extension es de 14,05 kilometros cuadrados. La poblacion posee
una importante barriada denominada Los Rosales. Tan so6lo existe este centro de
secundaria en esta poblacion donde se imparten ciclos de informética. Tiene una rapida
comunicacion con la capital a través de una estacion ferroviaria.

1.1.3 Analisis del entorno socioeconémico

Esta localidad vive de una importante actividad agraria. Las empresas de la zona
se podrian clasificar, por su tamafio y nimero de trabajadores, como pequefias y medias
empresas. La tecnologia empleada es la de ordenadores personales (PC) basados en
Windows. El paquete de ofimatica mas extendido es el Office, acompafiado por algin
paquete de contabilidad.

Los conocimientos de las ocupaciones relacionadas con la formacion son:
Técnico en instalacion de sistemas y aplicaciones.

Técnico en montaje, reparacion y mantenimiento de equipos y sistemas
informaticos.

Administrador de base de datos.

Administrador de redes local.

Programador.

Asesor de programas informaticos.

o
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1.1.4 Analisis del centro educativo

A continuacidn, se incluye un resumen, a modo de analisis, de nuestro centro:
Enserianzas y grupos de alumnos: toda la actividad escolar se imparte en horario
de mafiana. En este centro se imparten:
1 Los cuatro cursos de la ESO.
'} Los bachilleratos de Ciencias de la Naturaleza y de la Salud y
Humanidades y Ciencias Sociales.
"I Primer y segundo curso de CFGM de Sistemas Microinformaticos y
Redes
1 Primer y segundo de la FPB de Auxiliar de Agricultura y
Transformacion Agroalimentaria.

1 Instalaciones del centro: Edificio principal no antiguo. Se incluyen una zona de

aparcamientos y pistas deportivas.

"] Recursos materiales disponibles: se ha nombrado centro TIC y se ha dotado de

numerosos materiales. Se dispone de tres aulas TIC y de un conjunto de
ordenadores portatiles. Se dispone también de camaras de video/fotografia
digital, micr6fonos con auriculares, portatiles, videoproyectores, televisores con
DVD y video en mesas portatiles. También se dispone de dos aulas de
informatica destinada a los Ciclos Formativos y otra mas antigua destinada para
la ESO y Bachillerato. Asi mismo, se dispone de distintos laboratorios.
También, hay varias aulas que disponen de pizarras digitales o candn
videoproyector.

Las pruebas de diagndstico de este y los cursos anteriores han mostrado que

nuestro alumnado tiene carencias en la competencia lingliistica y en el calculo
matematico. A este respecto, el claustro de profesorado en general y el departamento en
particular hemos tomado varios acuerdos:

'] Fomentar la lectura en clase del alumnado. A este respecto, cada profesor/a

1.2

tomara las medidas que considere oportunas, como pedir a cada alumno o
alumna que lea en voz alta una parte de algin libro, de los apuntes de clase, del
libro de texto... o pedir a todo el alumnado que lea en voz baja, pasar los
contenidos de alguna(s) unidad(es) didéctica(s) por escrito y pedir al alumnado
que los lea y se esfuerce en su comprension...

Fomentar la exposicion oral en el aula, mediante trabajos que debera presentar
cada alumno o alumna al grupo-aula.

Restringir, en la medida de lo posible, el uso de la calculadora y pedir al
alumnado que resuelva las operaciones matematicas mas basicas mentalmente.
Tratar de no explicar el enunciado de las actividades o demas pruebas escritas de
diferentes maneras o con otras palabras, sino pedir al alumnado que relea el
mencionado enunciado para fomentar en ¢l una actitud de esfuerzo mental, a no
ser que se detecten erratas u otros errores.

La etapa de la formacion profesional especifica de grado medio

La Ley Orgéanica 1/1990 de Ordenacién General del Sistema Educativo

(LOGSE) transform¢ sustancialmente el Sistema Educativo anterior, desarrollado a
partir de la Ley 14/1970 General de Educacion (LGE). La citada transformacion afecto
a la estructura y organizacion de todos los niveles o etapas de ensefianzas no
universitarias, especialmente a las de Formacion Profesional. Asi, la LOGSE
establecia que la Formacion Profesional en el ambito del sistema educativo incluiria la
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Formacion Profesional de Base, incorporada a la Educacion Secundaria Obligatoria y
al Bachillerato, y la Formacion Profesional Especifica de grado medio y de grado
superior. En los niveles de Educacion Secundaria Obligatoria o de Bachillerato todo el
alumnado debia recibir, a partir de la implantacion de la LOGSE, una formacion basica
de caracter profesional al tiempo que permite el acceso a la Formacion Profesional
Especifica.

El siguiente paso ha sido la Ley Organica 2/2006 de 3 de mayo, la Ley Organica
de Educacion (LOE). Esta ley tiene, como principios fundamentales:

] La exigencia de proporcionar una educacion de calidad a todos los ciudadanos
de ambos sexos, en todos los niveles del sistema educativo.

] La necesidad de que todos los componentes de la comunidad educativa
colaboren para conseguir ese objetivo tan ambicioso.

1 El compromiso decidido con los objetivos educativos planteados por la Union
Europea para los proximos afios.

Por ultimo, la Ley Organica para la Mejora de la Calidad Educativa (LOMCE)
modifica la LOE pero actualmente no se ha definido un nuevo curriculo para el ciclo de
Sistema Microinformatico y Redes, por tanto nos regimos por el establecido en la LOE.

La Formacion Profesional se define como un conjunto de acciones formativas
que capacitan para el desempefio cualificado de las distintas profesiones, el acceso al
empleo y la participacion activa en la vida social, cultural y econdmica e incluye las
ensefianzas propias de la formacion profesional inicial.

La Formacion Profesional regulada estd caracterizada por otros dos rasgos: la
competencia profesional y el caracter propiamente especifico de la formacion. La
competencia profesional, término internacionalmente reconocido y sobre el que gira la
concepcion de la Formacion Profesional, consiste en un conjunto de conocimientos,
habilidades, destrezas y aptitudes que habilitan para el ejercicio de una profesion. Un
titulo de Formacion Profesional Especifica de grado medio o de grado superior expresa
y acredita la competencia profesional requerida en el empleo para una determinada
profesion. La parte mas pequeiia de la competencia profesional que contiene un titulo de
Formacion Profesional Especifica, con "valor y significado" en el empleo, se denomina
unidad de competencia, término que expresa con detalle lo que se debe saber hacer en
un determinado contexto productivo. La Formaciéon Profesional Especifica esta
constituida por las ensefianzas necesarias para adquirir la competencia profesional
propia de una profesion.

Las ensefianzas de la Formacion Profesional Especifica se organizan en
veintiséis familias profesionales. Estas familias profesionales estan estructuradas, como
se ha indicado anteriormente, en ciclos formativos de duracion variable, de grado medio
y de grado superior, segun el nivel de cualificacion profesional que se quiera alcanzar
del alumnado, contemplando en sus curriculos una importante fase de formacion
practica en empresas y entidades.

Los ciclos formativos se organizan a su vez en modulos profesionales, término
similar a "area" o "materia", en general asociados a unidades de competencia. Con la
superacion de todos los modulos profesionales del mismo ciclo formativo se adquiere la
competencia profesional del ciclo completo y se acredita mediante el correspondiente
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titulo, que habilita para el ejercicio de una profesion y, por tanto, para el desempefio de
un conjunto de puestos de trabajo-tipo u ocupaciones. Los titulos de Formacion
Profesional Especifica tienen tanto validez académica como profesional, y su
reconocimiento es oficial dentro del Estado y en la Union Europea.

Aunque los titulos de Técnico y Técnico Superior tienen caracter terminal o
final y dan acceso al mundo laboral, también permiten, respectivamente, el acceso al
Bachillerato o a estudios universitarios segin las ensefianzas de Formacion Profesional
Especifica que haya cursado el alumnado.

Para acceder a un ciclo formativo de grado medio es necesario reunir alguno de
los requisitos siguientes:

= Estar en posesion del titulo de Graduado en Educacion Secundaria.

= Estar en posesion del titulo de Técnico Auxiliar de Formacion Profesional de
primer grado.

= Haber superado el segundo curso del bachillerato unificado y polivalente.

= Haber superado el segundo curso del primer ciclo experimental de la Reforma
de las Ensefianzas Medias.

= Haber superado los cursos comunes de las ensefianzas de Artes Aplicadas y
Oficios Artisticos.

= Estar en posesion del titulo de Técnico en un ciclo formativo de grado medio
de Formacion Profesional Especifica.

= Haber superado otros estudios declarados equivalentes a efectos académicos
con alguno de los anteriores.

No obstante lo dispuesto en los anteriores puntos, sera posible acceder a la
Formacion Profesional Inicial sin cumplir los requisitos académicos establecidos,
siempre que través de una prueba el aspirante demuestre tener la preparacion suficiente
para cursar con aprovechamiento estas ensefianzas. En las pruebas se debera acreditar,
para los ciclos formativos de grado medio, los conocimientos y habilidades suficientes
para cursar con aprovechamiento dichas ensefianzas y tener cumplidos diecisiete afios
de edad o cumplirlos en el afio natural de celebracion de la prueba.

1.3 El ciclo formativo: Sistemas Microinformadticos y Redes

Actualmente, el sistema educativo se encuentra inmerso en una reforma legal,
donde se ha modificado la Ley Organica 2/2006 de 3 de mayo, de Educacién (LOE) con
la Ley Organica 8/2013, de 9 de diciembre, para la Mejora de la Calidad Educativa. Sin
embargo, todavia no se ha establecido un nuevo curriculo para el ciclo formativo
Sistemas Microinforméatico y Redes.

Segtin la LOE la familia profesional Informatica y Comunicaciones contiene
cuatro titulos:
1 Administracion de Sistemas Informéaticos en Red (grado superior).
] Desarrollo de Aplicaciones Multiplataforma (grado superior).
] Sistemas Microinformaticos y Redes (grado medio).
] Desarrollo de Aplicaciones Web (grado superior).



C.F.G.M. Sistemas Microinformatico y Redes Seguridad Informatica

La titulacion de Técnico en Sistemas Microinformaticos y Redes esté
actualmente regulada por el Real Decreto 1691/2007 de 14 de diciembre.

Esta titulacion de Técnico de Sistemas Microinformaticos y Redes estd
organizada en 2 cursos, de 32 semanas el primero y de 21 semanas el segundo, de
manera que son 2000 las horas totales del ciclo.

La competencia general correspondiente a estos ciclos formativos es la de
instalar y mantener servicios sobre redes fijas y moviles, servicios de Internet y los
sistemas informaticos monousuario y multiusuario, prestando soporte al usuario final
en condiciones de calidad, de seguridad y en los plazos adecuados.

Las unidades de competencia, para este ciclo SMR, son las siguientes:

0 Instalar y configurar el software base en sistemas microinformaticos.

0 Ejecutar procedimientos de administracion y mantenimiento en el software base
y de aplicacion de clientes.

0 Instalar, configurar y verificar los elementos de la red local segun
procedimientos establecidos.

0 Instalar, configurar y mantener paquetes informaticos de proposito general y
aplicaciones especificas.

0 Facilitar al usuario la utilizacion de paquetes informaticos de propdsito general y
aplicaciones especificas.

0 Montar equipos microinformaticos.

0 Reparar y ampliar equipamiento microinformatico.

0 Mantener y regular el subsistema fisico en sistemas informaticos.

1.4 El alumnado

El alumnado que cursa la titulacién de “Sistemas Microinformaticos y Redes” en
este centro “I. E. S. Ramoén y Cajal” durante este curso tiene una edad similar a la que
tiene el alumnado de la etapa de Bachillerato. En esta etapa educativa contintian
acentuandose los cambios fisiologicos, psicologicos y sociales que caracterizan la
transicion a la vida adulta de los alumnos y alumnas y que se conocen con el nombre de
adolescencia. Se produce entonces una serie de cambios que afectan a distintos planos,
entre ellos el cognitivo, el afectivo y el social, que tienen una indudable trascendencia
en los procesos de enseflanza-aprendizaje y que debemos considerar en esta
programacion didactica.

En los planos afectivo y social, en estas edades se produce la insercién en una
cultura de edad que se caracteriza por un estilo de vida peculiar y unos habitos y valores
propios; junto a ello, un acrecentado interés por su aspecto fisico, por agradar y por
conformar sus actitudes y acciones a las normas sociales (especialmente a las del grupo
de iguales). Estos aspectos pueden conducir al desarrollo de valores como la tolerancia,
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el respeto por los demds y por las normas de instituciones y grupos cada vez mas
amplios.

La anterior tendencia integradora se complementa con un marcado interés del
adolescente por diferenciarse, por construir positivamente su propia imagen y
personalidad, y su propio proyecto de vida. Esta linea de fuerza lleva el germen de
valores tan importantes como la libertad, la autoestima, la construccion de la autonomia
moral y de un estilo de vida propio, y la ilusion por proyectos utopicos orientados a la
mejora de "lo real".

Aunque cada grupo y cada curso escolar son diferentes al resto, las
caracteristicas generales mas significativas e influyentes que nos encontramos en
nuestro alumnado y grupo-clase de 2° CFGM de Sistemas Microinformatico y Redes,
son las siguientes:

e Situacion personal y laboral de los alumnos/as. Las edades varian entre 17 y 29
afos, el alumnado no estd todavia emancipado, siguen viviendo con sus padres o
tutores, y realizan trabajos eventuales, no siempre relacionados con el ciclo, para
conseguir cierta independencia econdmica.

e Conocimiento de los itinerarios cursados por el alumnado en etapas anteriores.

Bachillerato sin completar
42 ESO completado
Prueba de acceso

Otro C.F.G.M.

Otra procedencia

37.5%

Procedencia del alumnado

e Conocimiento del nivel socioecondémico de los padres. El nivel socioeconémico
de los padres es medio y parte de éstos realizan sus actividades econdmicas en la
capital debido a su cercania y buena comunicacion.

e Anadlisis de los conocimientos previos del alumnado en relacion con la
formacién profesional de base. Los uUnicos conocimientos de formacion
profesional que poseen son de haber cursado el primer curso, porque no tienen
otros estudios relacionados con informatica.

e (Conocimiento del nivel de informacion y orientacion que traen sobre la
formacion que van a cursar. Desgraciadamente, hemos de decir que los
estudiantes en muchas ocasiones no vienen informados sobre los moédulos que
componen este ciclo, sus salidas profesionales, otras alternativas de estudios,
etc. En gran medida eligen este ciclo por ser el unico de la zona.
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e Motivacion con respecto a los estudios elegidos. El grado de motivacién que

14.1

presentan es medio o alto, con clara vocacion mayoritaria de seguir los estudios
en un grado superior cuando terminen el ciclo.

Analisis y valoracion de aprendizajes imprescindibles no adquiridos

completamente derivados de las circunstancias excepcionales del curso
2019-2020

El modulo de Seguridad Informatica depende interdisciplinarmente de otros

modulos de primer curso como son Redes Locales y Sistemas Operativos. Tras la
evaluacion inicial y tras reuniones con el equipo educativo de 1° y 2° cyrsi, se han
detectado deficiencias de aprendizaje en contenidos que afectan al desarrollo de este
modulo, més concretamente, contenidos relacionados con el direccionamiento y
configuracion de equipos en red, asi como en instalacion y configuracion de sistemas
operativos en maquinas virtuales y en ejecucion de instrucciones en SO basados en
UNIX/Linux mediante comandos.

Para corregir dichas deficiencias se llevaran a cabo las siguientes acciones en

este modulo:

e (ada alumno creara un entorno virtualizado en el que instalen las maquinas

14.2

virtuales con los sistemas operativos necesarios para el mddulo. Se llevara a
cabo una actividad guiada paso a durante la cual se reforzaran aquellos
contenidos relacionados con la casuistica de la instalacion y configuracion de
sistemas operativos en plataformas virtualizacion.

Para reforzar contenidos sobre manejo de SO Linux, antes de cada practica
donde se vean involucrados estos contenidos se repasaran los comandos a usar.

Para reforzar contenidos sobre redes, antes de cada préctica donde se vean
involucrados estos contenidos se repasaran los conceptos afectados.

Diagnéstico del alumnado tras la evaluacion inicial

Tras la evaluaciéon inicial se han obtenido las siguientes caracteristicas del

alumnado del médulo de Seguridad Informatica 20/21:

e El numero de alumnos que cursan el mddulo es de 12, de los cuales hay 3

repetidores y 7 menores de edad.
71 El principal motivo de que los repetidores no superasen el médulo en el
curso pasado fueron:
- Falta de estudio y trabajo diario. Se les fueron acumulando
contenidos minimos a asimilar que no pudieron abordar al final de
curso. Ademads, durante el confinamiento su participacion e
implicacion fue practicamente testimonial, no cumpliendo con la
planificacion diaria/semanal establecida.
- Uno de los alumnos abandon¢ el curso en diciembre, superando s6lo
uno de los resultados de aprendizaje, por lo que muchos de los
contenidos son nuevos para é€l.
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En el apartado de atencion a la diversidad se recogerd el plan
establecido para que los repetidores puedan adquirir los resultados
de aprendizaje y las competencias no superadas.
Desde el departamento de orientaciéon se nos ha informado que
existe un alumno con necesidades especificas de apoyo educativo
(NEAE), mas concretamente con sindrome de Asperger. Su tutor del
afio pasado informé de las medidas que se tomaron para superar
cada uno de los mddulos que cursaba. Tras la evaluacion inicial no
se ha detectado mayores deficiencias que en el resto de compafieros.
Se han detectado deficiencias en contenidos de los moédulos del
primer curso Redes Locales y Sistemas Operativos necesarias para el
modulo de Seguridad Informatica que, debido al confinamiento no
se abordaron con profundidad. Més concretamente los contenidos a
reforzar durante el inicio del modulo seréan:
= Direccionamiento de red, mascaras de red, identificadores de
red, subredes, conceptos de redes publicas y privadas, puerta
de enlace, NAT, etc.
= Instalacion, configuracion y conectividad de sistemas
operativos en maquinas virtuales.
* Comandos basicos y configuracion de red en SO Linux.

'] Todo el alumnado dispone en sus casas de los medios tecnoldgicos
necesarios para seguir el médulo con normalidad. Aun asi, se configuraran
los equipos que usan en el centro para su uso de manera remota.

De los 12 alumnos sélo 4 han manifestado que no cursardn estudios
superiores al finalizar el ciclo. El resto tiene pensado cursar los ciclos de
grado superior DAM, DAW o incluso ambos.

e El tutor ha informado a todo el equipo educativo que no existe ningun tipo de

1.5

problemas de salud, ni familiar, ni personal de ningin alumno que en un
principio puedan suponer algun tipo de problema a la hora de desarrollar el

Referencia Normativa

El presente apartado no es una relacion exhaustiva de toda la normativa que

afecta a la Formacion Profesional Especifica y al titulo de Técnico en Sistemas
Microinformaticos y Redes, sino que pretende ser una relacion informativa de la
normativa mas destacada en relacion con esta titulacion.

1.5.1 De caracter estatal

1 Ley Organica 5/2002, de 19 de junio, de las Cualificaciones y de la Formacion

Profesional.

] Real Decreto 1128/2003, de 5 de septiembre, por el que se regula el Catalogo
Nacional de Cualificaciones Profesionales.

1 Ley Orgénica 2/2006 de 3 de mayo, de Educacion.

] Real Decreto 1691/2007 de 14 de diciembre, por el que se establece el titulo de
Técnico en Sistemas Microinformaticos y Redes y se fijan sus ensefianzas minimas.
Conviene destacar la reciente aparicion del siguiente Real Decreto:
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1 REAL DECRETO 1147/2011, de 29 julio (BOE 30-07-2011), por el que se establece
la ordenacion general de la formacion profesional del sistema educativo. Sin
embargo, ain no hay vigente un Decreto en nuestra comunidad auténoma que
concrete este Real Decreto.

1.5.2 De caracter autonomico

1 Orden de 29 de septiembre de 2010, por la que se regula la evaluacion, acreditacion y
titulacion académica del alumnado que cursa ensefianzas de formacion profesional
inicial que forma parte del sistema educativo en la Comunidad Autéonoma de
Andalucia.

1 Orden de 28 de septiembre de 2011, por la que se regulan los moédulos profesionales
de FCT y Proyecto para el alumnado matriculado en centros docentes de la
Comunicad Auténoma de Andalucia.

1 Correccion de errores a la Resolucion de 22 de mayo de 2003, de la Direccion
General de Formacion Profesional, por la que se modifica la de 30 de abril de 2001,
por la que se establecen directrices sobre estructura, materias y contenidos de las
pruebas de acceso a los ciclos formativos de Formacion Profesional Especifica
(BOJA num. 109 de 10 de junio).

"1 ORDEN de 9 de julio de 2003, por la que se regula el calendario escolar para los
ciclos formativos de Formacion Profesional Especifica en los centros docentes
(BOJA num. 134 de 15 de julio).

1 Decreto 350/2003, de 9 de diciembre, por el que se establecen las ensefianzas
correspondientes al titulo de Formacion Profesional de Técnico en Explotacion de
Sistemas Informéaticos (BOJA nim. 247 de 24 de diciembre).

1 ORDEN de 30 de marzo de 2004, de modificacion de la Orden de 24 de junio de
1997, por la que se establecen orientaciones y criterios para la elaboracion de
proyectos curriculares, asi como la distribucién horaria y los itinerarios formativos
de los titulos de Formacioén Profesional Especifica, que se integran en la familia
profesional de Informatica. (BOJA ntim. 82 de 28 de abril).

1 ORDEN 7 de julio de 2009, por la que se desarrolla el curriculo correspondiente al
titulo de Técnico en Sistemas Microinformaticos y Redes.

1.5.3 Sobre las Programaciones Didacticas

1 Decreto 327/2010, de 13 de julio, por el que se aprueba el Reglamento Organico de
los Institutos de Educacion Secundaria (BOJA - nim.139 - 16/07/2010).
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2 OBJETIVOS

2.1 Objetivos de la Formacion Profesional

Los objetivos didacticos son la referencia del qué enseriar y del qué evaluar.
Inducen a concretar las capacidades que se desean desarrollar en el alumnado y
constituyen, por ello, la guia fundamental en la organizacion de la actividad docente.

Precisamente por su cardcter de orientacion para el desarrollo curricular, debe
contemplarse para los objetivos diferentes niveles de concrecion que posibiliten la
transicion de los fines educativos generales a la practica educativa. De esta forma, los
objetivos del ciclo formativo se concretan en objetivos de los distintos modulos
profesionales, con lo que se intenta precisar la aportacion que, desde cada uno de ellos,
ha de hacerse a la consecucion de los objetivos del ciclo. Por tltimo, todos ellos han de
adecuarse a cada realidad escolar, con las condiciones propias de cada contexto y de
cada persona, lo que exigira sucesivos y diversos niveles de concrecion. Desde esta
programacion se debe, por tanto, colaborar en la consecucion de los objetivos
planteados.

La formacion profesional en el sistema educativo contribuira a que los alumnos
y las alumnas adquieran las capacidades que les permitan:

a) Desarrollar la competencia general correspondiente a la cualificacion o
cualificaciones objeto de los estudios realizados.

b) Comprender la organizacion y las caracteristicas del sector productivo
correspondiente, asi como los mecanismos de insercion profesional; conocer la
legislacion laboral y los derechos y obligaciones que se derivan de las relaciones
laborales.

c) Aprender por si mismos y trabajar en equipo, asi como formarse en la
prevencion de conflictos y en la resolucion pacifica de los mismos en todos los
ambitos de la vida personal, familiar y social. Fomentar la igualdad efectiva de
oportunidades entre hombres y mujeres para acceder a una formacién que
permita todo tipo de opciones profesionales y el ejercicio de las mismas.

d) Trabajar en condiciones de seguridad y salud, asi como prevenir los posibles
riesgos derivados del trabajo.

e) Desarrollar una identidad profesional motivadora de futuros aprendizajes y
adaptaciones a la evolucion de los procesos productivos y al cambio social.

f) Afianzar el espiritu emprendedor para el desempefio de actividades e iniciativas
empresariales.

2.2 Objetivos generales del ciclo formativo

Con el titulo de formacion profesional de Técnico en Sistemas
Microinformaticos y Redes se debe adquirir la competencia general de:
"1 Instalar, configurar y mantener sistemas microinformaticos, aislados o en red,
asi como redes locales en pequefios entornos, asegurando su funcionalidad y
aplicando los protocolos de calidad, seguridad y respeto al medio ambiente
establecidos.

A nivel orientativo en el CFGM SMR, la competencia debe permitir el
desempefio, entre otros, de los siguientes puestos de trabajo u ocupaciones:
v Técnico instalador-reparador de equipos informaticos.
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v Técnico de soporte informatico.

v Técnico de redes de datos.

v’ Reparador de periféricos de sistemas microinformaticos.
v’ Comercial de microinformatica.

v’ Operador de tele-asistencia.

v/ Operador de sistemas.

Este técnico actuard, en su caso, bajo la supervision general de Ingenieros o

Licenciados y/o Ingenieros Técnicos o Diplomados.

Segun el decreto 1691/2007 de 14 de diciembre y la orden de 7 de julio 2009

(Junta de Andalucia) los objetivos generales de las ensefianzas correspondientes al titulo
de formacion profesional de Sistemas Microinformaticos y Redes son los de desarrollar
las siguientes capacidades:

a)

b)

c)

d)

g)
h)

)
k)

D

Organizar los componentes fisicos y logicos que forman un sistema
microinformatico, interpretando su documentacién técnica, para aplicar los
medios y métodos adecuados a su instalacion, montaje y mantenimiento.
Identificar, ensamblar y conectar componentes y periféricos utilizando las
herramientas adecuadas, aplicando procedimientos, normas y protocolos de
calidad y seguridad, para montar y configurar ordenadores y periféricos.
Reconocer y ejecutar los procedimientos de instalacion de sistemas operativos y
programas de aplicacion, aplicando protocolos de calidad, para instalar y
configurar sistemas microinformaticos.

Representar la posicion de los equipos, lineas de transmision y demas elementos
de una red local, analizando la morfologia, condiciones y caracteristicas del
despliegue, para replantear el cableado y la electronica de la red.

Ubicar y fijar equipos, lineas, canalizaciones y demas elementos de una red local
cableada, inaldmbrica o mixta, aplicando procedimientos de montaje y
protocolos de calidad y seguridad, para instalar y configurar redes locales.
Interconectar equipos informadticos, dispositivos de red local y de conexiéon con
redes de area extensa, ejecutando los procedimientos para instalar y configurar
redes locales.

Localizar y reparar averias y disfunciones en los componentes fisicos y logicos
para mantener sistemas microinformaticos y redes locales.

Sustituir y ajustar componentes fisicos y logicos para mantener sistemas
microinformaticos y redes locales.

Interpretar y seleccionar informacion para elaborar documentacion técnica y
administrativa.

Valorar el coste de los componentes fisicos, l6gicos y la mano de obra, para
elaborar presupuestos.

Reconocer caracteristicas y posibilidades de los componentes fisicos y 16gicos,
para asesorar y asistir a clientes.

Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y
mantenerse actualizado dentro del sector.

Reconocer y valorar incidencias, determinando sus causas y describiendo las
acciones correctoras para resolverlas.

Analizar y describir procedimientos de calidad, prevencion de riesgos laborales
y medioambientales, sefialando las acciones a realizar en los casos definidos para
actuar de acuerdo con las normas estandarizadas.

Valorar las actividades de trabajo en un proceso productivo, identificando su
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aportacion al proceso global para conseguir los objetivos de la produccion.

p) Identificar y valorar las oportunidades de aprendizaje y empleo, analizando las
ofertas y demandas del mercado laboral para gestionar su carrera profesional.

q) Reconocer las oportunidades de negocio, identificando y analizando demandas
del mercado para crear y gestionar una pequefia empresa.

r) Reconocer sus derechos y deberes como agente activo en la sociedad, analizando
el marco legal que regula las condiciones sociales y laborales para participar
como ciudadano democratico.

El siguiente nivel de concrecion se materializa en la enumeracion de los
objetivos de cada uno de los modulos profesionales correspondientes a esta
programacion didactica.
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3 Temas transversales

De acuerdo con la normativa vigente, la relacion de contenidos debe incluir
determinados objetos de estudio de gran valor educativo, que no tienen cabida en el
marco estricto del campo conceptual y metodologico de las disciplinas. Se trata de los
llamados ejes transversales, que tocan aspectos y problemas relevantes de la sociedad de
nuestro tiempo.

Los temas transversales tratan de dar respuesta a ciertas demandas sociales
conectadas con el entorno y arrancan de la experiencia vital y global del alumnado.
Ponen el acento sobre cuestiones problematicas de nuestra sociedad (violencia,
deterioro del medio ambiente, discriminacion por sexo, raza o religion, etc.) y proponen
una reflexion critica que hace caer en la cuenta de las contradicciones de la sociedad
actual, cuestionando asi 1 modelo de sociedad insolidaria y reproductora de injusticias y
contradicciones. Es decir, los temas transversales suponen un proceso de reflexion
permanente de caracter tedrico-practico con el objetivo de fomentar el desarrollo de la
personalidad integral del alumnado.

Los contenidos transversales pueden formar parte del curriculum oculto de esta
titulacion, pues la informatica en general y sus servicios en particular, como medio para
el tratamiento de la informacion y de la comunicacion, se prestan a la relacion con la
mayoria de dichos temas transversales:

e Valores civicos: se fomentara en los alumnos y las alumnas un comportamiento
respetuoso con las normas de convivencia publica. Las nuevas tecnologias han
irrumpido con fuerza en la sociedad actual, pero aun es habitual la necesidad de
compartir los recursos informaticos. Por otro lado, el trabajo informatico se
presta en multiples ocasiones al trabajo en grupo. Desde el departamento se debe
perseguir que el alumnado conozca estos puntos y que base su comportamiento
social en estos valores.

e Igualdad de derecho entre los sexos: se reflejardn los principios de esta
igualdad en todo momento; se actuara con total igualdad y normalidad ante los
dos sexos y se perseguira la correccion de posibles juicios sexistas.

e Comportamiento democratico: se favorecerda en el alumnado una actitud
participativa, critica y tolerante en los debates, y se promoveran actitudes
solidarias y de didlogo en los trabajos en equipo.

e Desarrollo de habitos de consumo y vida saludables: en primer lugar, se
persigue que el alumnado desarrolle actitudes saludables de consumo,
conociendo las caracteristicas de los recursos informaticos y sus posibilidades y
valorando criticamente la necesidad o ausencia de la misma de disponer de
ellos.En segundo lugar, Internet se ha ido convirtiendo en un mercado en el que
es facil conseguir articulos muy variados con el consiguiente problema del
transito de datos bancarios o tarjetas de crédito en la red; desde este modulo
profesional se pretende que los alumnos y las alumnas sean conscientes de las
posibilidades que esto plantea y tomen las precauciones oportunas. Asimismo, el
problema de la pirateria es uno de los mayores conflictos en el mundo de la
informatica. Se pretende que el alumnado entienda los problemas que causa la
pirateria y abogue por la utilizacion de material original. Por ultimo, se pone
especial énfasis en las normas de seguridad y las medidas de precaucion
generales para el trabajo con aparatos eléctricos, asi como en concienciar al
alumnado para que desarrollen habitos saludables cuando trabajan con
ordenadores, adoptando posiciones ergonémicas.
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Introduccion de las tecnologias de la informacion y la comunicacion: en el
ciclo formativo en general y en este modulo profesional en particular estan
presentes, de forma explicita, estas tecnologias, por lo que serd un contenido
transversal presente durante todo el curso.

Utilizacion correcta del castellano: en la profesion informética es necesario,
como en muchas otras, transmitir informacion tanto en forma hablada como por
escrito. Es importante que un buen profesional haga un uso correcto de la lengua
castellana, usando el tono y las formas adecuadas en cada caso.

Estos contenidos se incluirdn en los distintos temas, especialmente entre los
contenidos actitudinales. Se trata de una llamada de atencion permanente por parte del
profesorado sobre estas cuestiones, sin que se renuncie a tratarlos de forma monografica
cuando la situacion lo requiera.

3.1

Plan de mejora de la comprension lectora

Segun la normativa, de debe estimular el interés y el habito de la lectura, la practica
de la expresion escrita y la capacidad de expresarse correctamente en publico.

A raiz de las carencias detectadas en el centro en compresion lectora, se ha
propuesto trabajar en nuestra materia los siguientes indicadores:

a)
b)

c)
d)

Buscar informacion explicita en el texto.

Visualizar (con un dibujo o esquema) lo dicho en el texto, con cierta
complejidad.

Localizar el elemento al que se refiere un pronombre o un elemento.
Comprender el vocabulario informatico y saber utilizarlo.

Deducir el significado de una palabra por su origen, su forma o sus relaciones
con otras del texto.

Estos indicadores se van a trabajar en el desarrollo de las unidades didécticas partir
del contenido de estas unidades.

4 __MODULOS PROFESIONALES

4.1

Seguridad Informadtica

El modulo “Seguridad Informatica”, es de 105 horas y se imparte en el segundo

curso del “Ciclo Formativo de Grado Medio (C.F.G.M.) correspondiente al titulo de
Técnico en Sistemas Microinformaticos y Redes. Se desarrolla durante los dos trimestres
del segundo curso, a razon de 5 horas semanales.
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4.2  Resultados de Aprendizaje

Los resultados del aprendizaje esperados con este modulo son los siguientes:
e RAIl.- Aplica medidas de seguridad pasiva en sistemas informaticos

describiendo caracteristicas de entornos y relacionandolas con sus necesidades.

e RA2.- Gestiona dispositivos de almacenamiento describiendo los
procedimientos efectuados y aplicando técnicas para asegurar la integridad de la
informacion.

e RA3.- Aplica mecanismos de seguridad activa describiendo sus caracteristicas y
relaciondndolas con las necesidades de uso del sistema informatico.

o RA4.- Asegura la privacidad de la informacion transmitida en redes informaticas
describiendo vulnerabilidades e instalando software especifico.

e RAS5.- Reconoce la legislacion y normativa sobre seguridad y proteccion de
datos analizando las repercusiones de su incumplimiento.

5 __OBJETIVOS DEL MODULO

Los objetivos, junto a las competencias, suponen la concrecion de las intenciones
educativas y el para qué enseriar. Siguiendo a César Coll, los objetivos sirven de guia y
orientacién para la accion docente, ya que suponen la expresion clara de lo que se
pretende alcanzar, de las metas por conseguir, indicando lo que el alumno tiene que
hacer y otorgando direccion a la actividad.

Por tanto, los objetivos son el punto de referencia para la consecucion del plan de
ensefianza-aprendizaje, para la planificacion de la metodologia, la programacion y el
disefio de las actividades que vamos a realizar y para la elaboracion de los
procedimientos e instrumentos de evaluacion.

Siguiendo a José Lozano, los objetivos los podemos diferenciar entre los objetivos
de enseiianza, referidos al profesor y a su labor docente, y los objetivos de
aprendizaje, referidos al alumnado y a su aprendizaje.

Los objetivos de ensefianza los tendremos en cuenta en el seguimiento y
consecucion de la programacion. Los objetivos de aprendizaje se desprenden del
curriculo y se distinguen entre los objetivos generales del ciclo formativo y los
resultados de aprendizaje del modulo. Estos objetivos posteriormente los detallamos en
los objetivos didacticos de aprendizaje en las unidades didacticas.

5.1 Objetivos generales de este modulo

La formacion del mddulo contribuye a alcanzar los objetivos generales de este
ciclo formativo que se relacionan a continuacion:
® OG-a. Determinar la logistica asociada a las operaciones de instalacion,
configuracién y mantenimiento de sistemas microinforméticos, interpretando la
documentacion técnica asociada y organizando los recursos necesarios.
e OG-c. Instalar y configurar software basico y de aplicacion, asegurando su
funcionamiento en condiciones de calidad y seguridad..
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OG-i. Ejecutar procedimientos establecidos de recuperacion de datos y
aplicaciones ante fallos y perdidas de datos en el sistema, para garantizar la
integridad y disponibilidad de la informacion.

OG-j. Elaborar documentacion técnica y administrativa del sistema, cumpliendo
las normas y reglamentacion del sector, para su mantenimiento y la asistencia al
cliente.

OG-l1. Asesorar y asistir al cliente, canalizando a un nivel superior los supuestos
que lo requieran, para encontrar soluciones adecuadas a las necesidades de este.
OG-n. Mantener un espiritu constante de innovaciéon y actualizaciéon en el
ambito del sector informatico.

OG-o. Aplicar los protocolos y normas de seguridad, calidad y respeto al medio
ambiente en las intervenciones realizadas.

OG-p. Cumplir con los objetivos de la produccion, colaborando con el equipo de
trabajo y actuando conforme a los principios de responsabilidad y tolerancia.
OG-t. Gestionar su carrera profesional, analizando las oportunidades de empleo,
autoempleo y aprendizaje.

6 CONTENIDOS

Orden

A continuacidn, se presentan los contenidos de este modulo, adaptados de la
de 7 de julio de 2009, (BOJA n° 165 de 25 de agosto 2009) por el que se

establecen las ensefianzas correspondientes al Titulo de Formacion Profesional de
Técnico en Sistemas Microinformaticos y Redes en la Comunidad Auténoma de
Andalucia, ademas de una unidad 0 inicial de presentacion del médulo que no aparece
en dicha orden.

1. Presentacion del médulo.

I.1.
1.2.
1.3.
1.4.
L.5.

Normas del centro que afectan al mddulo.
Normas del aula.

Estructura del modulo y contenido.
Sistemas y criterios de evaluacion.
Herramientas utiles

UNIDAD DE TRABAJO 1.-CONCEPTOS BASICOS DE LA SEGURIDAD
INFORMATICA. LEGISLACION.

Sistemas de informacion y sistemas informaticos
Seguridad

Analisis de riesgos

Control de riesgos

Herramientas de andlisis y gestion de riesgos
Proteccion de datos de caracter personal

Comercio electronico

Propiedad intelectual y delitos informaticos
Legislacion internacional sobre seguridad informatica
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UNIDAD DE TRABAJO 2.-SISTEMAS DE
CRIPTOGRAFIA
Como asegurar la privacidad de la informacion

Historia de la criptografia
Criptografia simétrica y asimétrica
Criptografia simétrica
Criptografia asimétrica
Criptografia hibrida

Algoritmos

Funcién Resumen

Firma digital

Certificados digitales

PKI

UNIDAD DE TRABAJO 3.-SEGURIDAD PASIVA:

ALMACENAMIENTO
e Ubicacidn y proteccion fisica
o Factores para elegir la ubicacion
o Control de acceso
o Sistemas de climatizacion y proteccion en el CPD
o Recuperacion en caso de desastre
e Sistemas de alimentacion ininterrumpida
o Definicion de SAI
o Tipos de SAI
o Modo de funcionamiento
Almacenamiento de la informacion
Almacenamiento redundante y distribuido
Clusters de servidores
o Clasificacion de los clusters
o Componentes de los clusters
e Almacenamiento externo
o Network Attached Storage
o Storage Area Network

Seguridad Informatica

IDENTIFICACION:

HARDWARE Y

UNIDAD DE TRABAJO 4.- SEGURIDAD PASIVA: RECUPERACION DE DATOS

e Introduccion

Tipos de copias de seguridad
Copias de seguridad de los datos
Copias de seguridad en Windows
Copias de seguridad en Linux

Creacion de imagenes del sistema
Copia de seguridad del registro

Modos de recuperacion frente a pérdidas en el sistema operativo
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e Politicas de copias de seguridad

UNIDAD DE TRABAJO 5.- SEGURIDAD ACTIVA EN EL SISTEMA
e Introduccion a la seguridad del sistema

e Secguridad en el acceso al ordenador
o Seguridad en la BIOS
o Proteger el GRUB con contrasefia
o Cifrado de particiones
o Cuotas de disco
e Autenticacion de los usuarios
o Politicas de contrasefias
o Sistemas biométricos
o Listas de control de acceso
e Vulnerabilidades del sistema
o Evitar vulnerabilidades en Windows
e Monitorizacion del sistema
o Monitorizacion en Windows
0 Monitorizacion en Linux
e Software que vulnera la seguridad del sistema
o Clasificacion de los atacantes
o Tipos de ataques

UNIDAD DE TRABAJO 6.- SEGURIDAD ACTIVA: ACCESO A REDES
e Seguridad en la conexidn a redes no fiables.

o Spyware en tu ordenador

e Protocolos seguros
o Protocolo HTTPS
o Protocolo SSH
e Seguridad en redes cableadas
o Red privada virtual
o Deteccion de intrusos
o Arranque de servicios
e Seguridad en redes inalambricas
o Tecnologias Wi-fi
o Conceptos de redes Wi-fi
o Seguridad Wi-fi
e Secguridad WEP
e Seguridad WPA

UNIDAD DE TRABAJO 7.- SEGURIDAD ACTIVA: CONTROL DE REDES
e Seguridad de alto nivel

e C(Cortafuegos: qué son y para qué sirven
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Tipos de cortafuegos
0o Segun su ubicacion
o Segun su tecnologia
Filtrado de paquetes
o Parametros utilizados para filtrar paquetes
o Reglas de filtrado
Uso de cortafuegos
o Criterios para elegir un cortafuegos
o Instalacion u configuracion de un cortafuegos comercial
Arquitecturas de red con cortafuegos
o Dual- Homed Host
o Screened Hosts
o Screenedsubnet
Monitorizacion y logs
o Registro de actividades de los sistemas operativos
o Registros de actividades del cortafuegos
Caracteristicas del proxy
Funcionamiento del proxy

WinGate
o Instalacion
o Configuracion inicial
o Servicios de WinGate
o Tipos de proxy
o Creacién de usuarios
PureSight

Squid
o Instalacion
Configuracion inicial
Control de acceso en Squid
Autenticacion
Clasificacion de sitios en Squid

© © © O ©O

Gestion de proxy con Webmin

UNIDAD DE TRABAJO 8.- ATAQUES Y CONTRAMEDIDAS

Introduccion

Fases de un ataque informatico

Técnicas de footprinting y fingerprinting
Ataques y Contramedidas ataque TCP/IP MITM
Ataques WIFI y contramedias.

Ataques web y contramedidas. OWASAP TOP10
Ataques proxy y contramedidas. Ultrasurf
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6.1 Temporalizacion
En base a la estimacion de 105 sesiones lectivas (5 sesiones a la semana), se

establece la siguiente secuenciacion temporal de desarrollo de los contenidos,
distribuidos por trimestres.

B1 B2 B3 Duracion
X 1. Conceptos basicos de la seguridad informatica. Legislacion. 10h
X 2. Sistemas de identificacion. Criptografia 15h
X 3. Seguridad pasiva. Hardware y almacenamiento 10h
X 4. Seguridad pasiva. Recuperacion de datos 15h
X 5. Seguridad activa en el sistema 20h
X 6. Seguridad activa: Acceso a redes 7h
X 7. Seguridad activa: Control en redes 15h
X 8. Ataques y contramedidas 13h
TOTAL 105h
fval““io“e UT.1 |UT2 |UT3 |UT4 |UTS5 |UT6 |UT7 |UTS
1* X X X X
25 X X X X

En la secuenciacion y temporalizacion de los contenidos mostrada en el cuadro
anterior se tendra en cuenta que esta secuenciacion temporal debe ser flexible y
revisable, atendiendo al ritmo de aprendizaje de los alumnados, circunstancias escolares
imprevistas y las dificultades o intereses planteados. Ademas, se observara el hecho de
que los alumnos se encuentran ante un area completamente nueva y desconocida,
aspectos decisivos en el ritmo y desarrollo de la materia.

6.2 Relacion de Resultados de Aprendizaje y Unidades diddcticas

La relacion entre los resultados de aprendizaje y las unidades didacticas o de trabajo
empleadas en este modulo se listan en el siguiente cuadro:
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Seguridad Informatica Unidad Didactica
1. Aplicar medidas de seguridad pasiva en 1,3
sistemas informaticos, describir

caracteristicas de entornos y relacionarlas
con sus necesidades.

2. Gestionar dispositivos de almacenamiento, 4
describir los procedimientos efectuados y
aplicar técnicas para asegurar la integridad
de la informacion.

3. Aplicar mecanismos de seguridad activa, 5.8
describir sus caracteristicas y relacionarlas
con las necesidades de uso del sistema
informatico.

4. Asegurar la privacidad de la informacion 2.6.7
transmitida en redes inalambricas, describir
las vulnerabilidades e instalar software
especifico.

5. Reconocer la legislacion y normativa sobre 1
seguridad y proteccion de datos, y analizar
las repercusiones de su incumplimiento.

7 _METODOLOGIA

Este ciclo formativo presenta fundamentalmente un caracter practico.
Concretamente, el presente modulo trata que el alumno adquiera los conocimientos de
una manera natural, de forma que sea capaz de aplicarlos de la misma forma durante el
desempefio de su actividad laboral. Esta es la causa de que la ensefianza tedrica (y su
posterior evaluacion) esté restringida a aquellos casos en los que su existencia sea
necesaria para la comprension de los casos practicos y su resolucion.

La metodologia se basard en que el alumnado sea artifice de su propio
aprendizaje; para ello, la interactividad del alumnado durante el desarrollo normal de la
clase debe ser un instrumento mas de dicho aprendizaje. Por tanto, se intentara que la
metodologia sea activa, participativa, creativa y reflexiva.

Igualmente, se debe fomentar en el alumno la disposicion a la autocorreccion.
Muchas de las preguntas y dudas que se planteen pueden ser contestadas actuando con
el ordenador mediante la exploracion, la prueba y el error.
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Sera fundamental para conseguir estos objetivos crear un ambiente que fomente
la motivacion del alumnado, de manera que éste sienta la necesidad de realizar las
distintas actividades y avanzar en su conocimiento soslayando todas las dificultades que
encuentre por el camino.

Por ultimo, se impulsara el trabajo en equipo de manera que los descubrimientos
realizados por cada uno de ellos sean transmitidos al resto, generando una sinergia de
aprendizaje, vigilando en todo caso que el reparto de roles dentro del equipo esté
equilibrado y beneficie a todos sus integrantes.

Para el desarrollo de contenidos de este modulo se hara uso de los siguientes métodos:

- Para el ambito conceptual, el método Expositive-Dialogal. Transmision de
informacion por parte del profesor, relacionando los contenidos con los
conocimientos y experiencias del alumnado, de forma que determine la relacion
de hechos de la vida diaria con los conceptos y pueda deducir la justificacioén de
¢stos.

- Para el ambito procedimental, el método de Indagacién, en el que el alumnado
elabora conocimientos a partir de las situaciones que se le plantean y las guias
de resolucion correspondientes.

- Para el 4mbito actitudinal, el método de Intercomunicacion o confrontaciéon
de posiciones diferentes, con el objetivo que generar en el alumnado un
pensamiento logico y deductivo que permita reconocer las ventajas e
inconvenientes cuando se le presentan distintas alternativas para su eleccion.

Podriamos resumir el proceso de ensefianza-aprendizaje en:

e Exposicion de la unidad: Al comienzo de cada unidad de trabajo se realizard una
exposicion por parte del profesor que contendra: la justificacion y la necesidad
de los contenidos; objetivos que se pretende alcanzar; una evaluacion inicial
verbal, para detectar que contenidos se van a profundizar mas y cuales se veran
mas superficialmente. Esta exposicion inicial también tiene la funcion de
motivar al alumnado haciéndole participe y conocedor del proceso. Puede incluir
la resolucion de dudas por parte del alumnado.

e Secuenciacion de bloques de exposicion, de indagacion y précticos (nucleo de
cada unidad de trabajo). Realizacion de ejercicios propuestos por el profesor y
resueltos y corregidos en clase. El objetivo es llevar a la practica los conceptos
tedricos que se asimilaron en la exposicion teorica.

e Resumen final, para dar una orientacion o vision global de los conocimientos y
procedimientos estudiados, como también para analizar las actitudes habidas y
para detectar posibles deficiencias en el alumnado y modificaciones de
contenidos.

e Prictica globalizadora para que el alumnado profundice y reflexione sobre sus
conocimientos, procedimientos y actitudes.

Los temas se expondran en un lenguaje sencillo a la vez que técnico para que el
alumno, futuro profesional, vaya conociendo la terminologia y el argot que se utiliza en
el campo del mdédulo. Ademas, son materias de aplicacion practica, por lo cual nos
apoyaremos en el uso de abundante material grafico, como diapositivas, videos,
catalogos comerciales, etc., que hagan mas facil la comprension por parte de los
alumnos.

Podr¢ utilizar los siguientes métodos:
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M¢étodo basado en la exposicion oral del profesor, atrayendo y manteniendo la
atencion de los alumnos a través del dialogo con los mismos, asi como mediante
aportaciones espontaneas que surjan en el aula, enriqueciendo los distintos
puntos de vistas sobre el médulo y su relacion con el entorno.

Método basado en la demostracion practica y coordinada de una tarea por parte
del profesorado.

Método de descubrimiento: utilizando los recursos del aula (Internet, manuales,
apuntes...) se propondrd al alumnado una tarea a realizar ofreciéndole unas
pautas minimas de actuacién, de modo que se favorezca el desarrollo de
estrategias de busqueda, investigacion y solucion de cuestiones.

Trabajo en grupo.

Exposiciones orales con apoyo de presentaciones y otro material similar.

Cada unidad de trabajo consta de una parte tedrica y una parte practica que se

trabajaran, en la medida de lo posible, conjuntamente en cada sesion para favorecer la
continuidad y la aplicacion de lo aprendido.

7.1.1

Normas de uso de las aulas informaticas

A fin de procurar el correcto y adecuado uso del equipamiento informatico, el

departamento ha publicado las siguientes normas, (ademas de seguirse en todo
momento las pautas generales de comportamiento del centro):

H
0
U

Seguir en todo momento las indicaciones del profesorado.

Puntualidad.

Respeto por el material y buen uso del mismo.

] Cada alumno o alumna es responsable del equipo informatico que se le
asigne.

1 Los desperfectos causados por el uso indebido del mismo correran a cargo
del alumno causante del desperfecto.

Revisar el equipo al comenzar y terminar la clase para descubrir posibles dafios

o irregularidades en los mismos y avisar inmediatamente al profesor en su caso.

"} En caso de que un alumno o alumna no notifique el dafio detectado se
considerard a éste como Unico responsable y se le aplicaran las medidas
oportunas.

En la medida de lo posible los equipos de los alumnos seran fijos para todo el

curso, no pudiendo el alumnado cambiarse de sitio sin la autorizacion previa del

profesorado.

No intercambiar ni manipular los distintos dispositivos (teclados, ratones, etc.)

Entre distintos equipos y no manipular los conectores externos del equipo sin

consentimiento previo del profesorado.

Una vez terminada la clase el equipo debe estar perfectamente apagado (monitor

y torre), con el raton y el teclado ordenado convenientemente, y la silla recogida

bajo la mesa.

Esté4 terminantemente prohibido sin consentimiento previo del profesorado:

1 Utilizacion de internet.

"] El uso de chats, descargas y juegos.

1 Instalaciones de todo tipo y cambios en la configuracion por defecto de los
equipos (incluido el cambio de fondo de pantalla).
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1 Uso de dispositivos particulares y no autorizados tales como mp3,
pen-drives, etc.

El incumplimiento por parte del alumnado de estas normas conllevara partes y
sanciones que van desde expulsiones, a trabajo en los recreos o en tareas de ayuda al
profesorado.

7.1.2 Estrategias, recursos y actuaciones para la semipresencialidad

En la circular publicada el 3 de septiembre de 2020, con el objetivo de proteger
en materia de Salud a la poblacion de los centros educativos andaluces, la Consejeria de
Educacion y Deporte, ofertd a los centros la posibilidad de seleccionar distintos
modelos para la flexibilizacion curricular para el alumnado que curse 4° de ESO,
Bachillerato y Formacién Profesional.

El claustro del centro optdé por seleccionar la modalidad de docencia
semipresencial con asistencia parcial del grupo en los tramos horarios
presenciales.

De este modo el grupo completo se ha divido en dos por orden alfabético, y
alternard sesiones presenciales con semipresenciales, con la salvedad de que los
alumnos con NEAE deberan de tener todas las sesiones presenciales.

Ante este escenario, las estrategias metodoldgicas a seguir seran las siguientes:

e Las estrategias de ensefianza combinada, se constituyen en modalidad distinta a
la tradicional, con uso de mediacion tecnologica, en donde la presencia y
comunicacion docente/alumno implica un proceso interactivo.

e Durante cada sesion, se estard atendiendo a la mitad del grupo presencialmente
y a la otra mitad de manera telematica haciendo uso de puntos de encuentro
(Google Classroom y Google Meet) en los se interactuard con el alumnado
presente y no presente. El docente retransmitira las sesiones presenciales y
podra aclarar cualquier duda del grupo completo. Se facilitaran herramientas al
alumnado no presente para poder hacer uso de manera telematica de los
equipos del centro asignados.

e El desarrollo de cada sesion consistira en:

o Los minutos iniciales se dedican a conectarnos con el grupo no presente
y resolver en comun posibles dudas que no hayan quedado aclaradas a
través de la plataforma en la sesion anterior.

o Se procedera a plantear y llevar a cabo las distintas actividades de
ensefianza-aprendizaje, ya sean iniciales, de desarrollo o de finalizacién
expuestas anteriormente. Durante el desarrollo de estas actividades el
profesor podra interactuar con todo el grupo, bien exponiendo las
actividades, preguntando dudas o desarrollando cualquier tipo de
actividades de evaluacion.

o Se utilizaran diferentes recursos TIC (presentaciones de pantalla, pizarras
compartidas, medios audiovisuales, software de simulacion, accesos
remotos para resolucion de problemas, software interactivo (Kahoot!,
Genially, etc) que facilitaran tanto a los alumnos presentes como no
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presentes la asimilacion de los contenidos impartidos. Del mismo modo
se permitird grabar cada sesion para poder verla las veces que sean
necesarias.

e Sc fomentara la autopreparacion del estudiante buscando mejorar su
autonomia, de manera que sean capaces de, con todos los recursos que se le
faciliten, resolver los problemas y tareas planteadas.

e Durante el trascurso de las sesiones el profesor podra realizar alguna actividad
de evaluacion (entrega de alguna actividad, pregunta de clase, Kahoot!, etc),
para comprobar que el alumnado no presente estd conectado, atento y
siguiendo la sesion.

e Las actividades de evaluacion que sean mas complejas de materializar online,
se realizaran de manera presencial en sesiones distintas para cada grupo de
alumnos.

Los recursos del aula que usara el profesorado para poder abordar la ensefianza
semipresencialidad seran:

e Webcam con microéfono integrado
e Tableta digitalizadora

7.1.3 Estrategias, recursos y actuaciones ante posibles confinamientos

En funcién de la evolucion de la pandemia derivada del COVID-19, tendremos que
contemplar un posible confinamiento total del alumnado, teniendo que impartir las
clases de manera integramente telematica.

La estrategia metodologica en esta casuistica va a permitir al alumnado conectarse
sin limitaciones de horarios ni lugar de imparticion y con el apoyo continuo del profesor
a todos los contenidos del médulo. Se programaran una serie de tareas y actividades que
se subiran a dicha plataforma y que trabajaran los contenidos basicos de cada unidad.
Para que el alumnado sepa realizar dichas tareas se les facilitard una serie de pautas,
bien mediante videos explicativos, tutoriales o a través de sesiones de videoconferencia.
Del mismo modo se resolverdn dudas a través de las distintas herramientas de la
plataforma: tablon, chat, foro, mensajes privados o videoconferencias.

Al tratarse de un modulo de la familia profesional de la informatica y las
telecomunicaciones, el alumnado esta habituado a trabajar de esta forma, en la que es
primordial la investigacion y el autoaprendizaje y por tanto se fomentard el trabajo
autonomo, donde el profesor se convierte en un guia del proceso de
ensefianza/aprendizaje. Ante la situacion actual, dicha metodologia se potenciara mucho
mas.

Se realizara un planning al alumnado para que conozca en cada momento qué es lo
que se le pide y cuando se le pide para que se administre de manera auténoma.

En el caso de detectar deficiencias en el aprendizaje se optara por realizar sesiones
continuas de videoconferencias en las que se le pedira a todo el grupo la conexion.

La totalidad de las actividades planteadas se pueden realizar de manera remota. En
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caso de que algin alumno se encontrase con la imposibilidad de utilizar su equipo
informatico, bien por falta de recursos, bien por algin tipo de averia, se le facilitard un
entorno de virtualizacion para poder trabajar con normalidad.

Las sesiones telematicas con videoconferencia serviran para:
e Resolver posibles dudas que no hayan quedado aclaradas a través de la

plataforma.

e Analizar aquellas tareas elaboradas online y que a juicio del profesor deban
de quedar claras en su correcta elaboracion.

e Presentar las proximas tareas online a realizar por los alumnos, asi como los
materiales de apoyo que las sustentan (archivos, enlaces, videos, etc);
realizdndose la exposicion de los contenidos mas importantes o que
presenten un mayor nivel de dificultad.

En cuanto a las actividades de evaluacion, ante la dificultad que presenta
examinar o evaluar de manera remota, se podra optar por realizar un proyecto integrado
en el que se incluyan todos los contenidos pendientes de impartir y realizar algunos
cuestionarios que constaten que el alumno ha realizado correctamente el proyecto y
asimilado los contenidos minimos exigidos.

7.2  Actividades

Las actividades que se van a realizar a lo largo del curso en este modulo van a
ser actividades de motivacion, desarrollo, valoracion y aplicacion de lo aprendido.
Ademas, se tendran preparadas actividades de refuerzo por un lado, y de ampliacion por
otro, que se irdn usando segun las necesidades del grupo-aula.

Para las actividades de motivacion se podran usar cuestionarios de deteccion de
ideas previas. Posteriormente se podra realizar bien una puesta en comun, o bien el
profesor elaborard un inventario con las ideas mas representativas.

También se podrdn usar técnicas como el torbellino de ideas, que permita
esbozar en la pizarra los conocimientos previos de los alumnos. A partir de ellos se
construird un mapa conceptual en el que se recojan los aspectos basicos a desarrollar.

Estas actividades podran ser realizadas de forma individual, en pequefios grupos
o por el grupo-clase. Hay que indicar que, en repetidas ocasiones, se observard que el
alumnado carece de conocimientos previos de muchos contenidos, debido a que esta
titulacion es muy especifica y que hay muchos temas que resultan completamente
desconocidos para ¢l. Esta situacion va disminuyendo a medida que las nuevas
tecnologias de la informacion y la comunicacidn se integran en la sociedad actual, pero
aun sigue dandose con la suficiente asiduidad como para ser indicado aqui.

Las actividades de desarrollo pondran en contacto los conocimientos previos de
los alumnos con los nuevos contenidos. Estas actividades estaran en intima relacion con
la metodologia utilizada y consistirdn en la realizacion de ejercicios practicos que
ilustren los contenidos que se estén trabajando en cada momento.

Otro tipo de actividades de desarrollo favorecera el proceso de investigacion por
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parte del alumno; a partir de la presentacion de unos objetivos y de un material grafico,
el alumno deberd analizar, interpretar y valorar las posibles soluciones a la tarea
propuesta. A continuacion, se realizara una puesta en comun tanto de las conclusiones,
como de los procedimientos empleados. Este tipo de actividades podra realizarse por
parejas o en pequeios grupos de forma que se fomente el trabajo en equipo.

Respecto a las actividades de valoracion y aplicacion de lo aprendido, apuntar
que son esenciales y se han de realizar al finalizar la unidad de trabajo, ya que permite a
los alumnos asimilar los contenidos adquiridos. Estas actividades consisten en la
realizaciéon de puestas en comun, elaboracion de resimenes y esquemas a modo de
recapitulacion, asi como casos practicos.

Por ultimo, sefialar que los temas transversales se trabajaran a lo largo del afio
fomentando la convivencia y la solidaridad entre los compaieros, el respeto y
cumplimiento de las normas y, por supuesto, haciendo patente en todo momento la
educacion en igualdad. El didlogo profesorado-alumnado y alumno/a-alumno/a serd el
instrumento adecuado para crear un clima democratico y de comprension.

Se indica, por Ultimo, la necesidad de que el profesorado proponga actividades
tanto de recuperacion para los alumnos y alumnas con los distintos modulos pendientes
de evaluacion positiva y refuerzos para lograr dicha recuperacion, asi como actividades
de ampliacién que permitan a los alumnos que hayan superado los objetivos aumentar
su nivel de aprendizaje. Estas actividades y/o refuerzos deberan ajustarse, si ha lugar, al
alumnado correspondiente y/o a las capacidades no desarrolladas en la medida
necesaria.

8 ATENCION A LA DIVERSIDAD

INTRODUCCION Y OBJETIVOS

Esta etapa educativa debe atender las necesidades educativas de los alumnos y
alumnas,tanto de los que requieren un refuerzo porque presentan ciertas dificultades en
el aprendizajecomo de aquellos cuyo nivel esté por encima del habitual.

Escalonar el acceso al conocimiento y graduar los aprendizajes constituye un
medio para lograrresponder a la diversidad del alumnado, de manera que se puedan
valorar progresos parciales.Representa también un factor importante el hecho de que los
alumnos y alumnas sepan qué eslo que se espera de ellos.

De los objetivos generales del modulo, se tendra en cuenta que, la adquisicion de
lascapacidades presentara diversos grados, en funcion de esta diversidad del alumnado.

No es correcto entender la diversidad del alumnado como algo ligado
exclusivamente al desarrollo de sus capacidades ni a las dificultades de aprendizaje que
ello pueda acarrear en determinados casos. Las diferencias individuales estan asociadas,
en muchas ocasiones, a expectativas, motivaciones, estilos de aprendizaje u otros rasgos
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de la personalidad que no tienen por qué suponer un obsticulo para alcanzar los
objetivos educativos propuestos, sino que constituyen las condiciones que han de ser
tenidas en cuenta en todo proceso de ensefianza-aprendizaje.

Es en el contexto del grupo-aula donde adquiere su significado pleno el
principio de atencion a la diversidad de capacidades, intereses y motivaciones del
alumnado, pues ese es el ambito en el que se hacen patentes las diferencias del
alumnado, asi como sus dificultades para avanzar en el logro de los objetivos
propuestos. Ademads, hay que tener en cuenta que en un mismo grupo-aula pueden
confluir alumnos y alumnas con distintas procedencias, niveles de estudios, etc., y
que sus necesidades y expectativas han de ser satisfechas. También hay que destacar,
dentro de esta diversidad, el alumnado repetidor que ya tiene conocimientos adquiridos
del curso anterior y que precisa de actividades que amplien estos conocimientos.
También, ocasionalmente, son alumnados que tienen pocas capacidades o destrezas y
requieren de actividades de apoyo o refuerzo.

Por ultimo, serd el profesor o profesora el que adopte la decision de que
objetivos, contenidos,metodologia, actividades, instrumentos y criterios de evaluacion
adaptara segun lascaracteristicas del alumnado de los grupos que imparta.

La atencion a la diversidad se contempla en todos los niveles de nuestro sistema
educativo y por tanto también en la Formacion Profesional. Pero en ésta, al tenerse que
lograr todas las competencias profesionales, personales y sociales que el curriculum del
titulo establece, no se pueden aplicar “adaptaciones curriculares significativas” que
puedan recortar los objetivos o contenidos necesarios para conseguirlas. Por ello solo se
permiten medidas de caracter ordinario.

Las adaptaciones de acceso al curriculo con aquellas que van destinadas a un
tipo de alumnos que tienen dificultades de aprendizaje, mas que por el aprendizaje en si
mismo, porque tienen problemas para acceder a ese aprendizaje (alumnos ciegos,
sordos, en silla de ruedas). En estos casos, las adaptaciones de acceso se refieren a la
necesaria adecuacion de aulas y centros a las condiciones de estos alumnos.

Para atender a la diversidad en ciclos formativos de FP solo se deben tomar

medidas de caracter ordinario como son:
e El Proyecto Educativo de Centro, que debe estar adecuado a las

caracteristicas del entorno y de los alumnos.
El proyecto curricular del Ciclo Formativo
La tutoria del grupo.
Adaptaciones curriculares no significativas.
Actividades de ampliacion y refuerzo.

Las adaptaciones curriculares no significativas, se clasifican en:

1 Adaptaciones de los elementos de acceso al curriculum, que
afectan a la provision de recursos espaciales, materiales o de
comunicacion que van a facilitar que algunos alumnos y alumnas
con necesidades educativas especiales puedan desarrollar el
curriculo ordinario. Ma4és concretamente, estas adaptaciones se
encaminan a:
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e Espacios: condiciones de acceso, sonorizacion y luminosidad,
que favorezcan el proceso de ensefianza — aprendizaje. Por
ejemplo: Situar a un alumno con dificultades de vision o
audicion a una determinada distancia de la pizarra o del profesor.

e Materiales: adaptacion de materiales de uso comin y / o
provision de instrumentos especificos que faciliten el proceso de
ensefianza — aprendizaje de los alumnos y compensar sus
dificultades. Por ejemplo: mesas regulables en altura para
facilitar su utilizacion por alumnos en sillas de ruedas

e Comunicacion: aprendizaje de un sistema de comunicacion
aumentativo o alternativo del lenguaje oral (Braille, sistema
Bliss de los sordos, etc.). Intervencion de intérprete para
hipoacusicos.

1 Adaptaciones en el como ensefiar y evaluar, que afectan a algunos
elementos del curriculo como la metodologia, actividades y técnicas
e instrumentos de evaluacion. Por ejemplo, para alumnos con
dificultades de expresion oral se sustituira las pruebas orales por
escritas o graficas. Al contrario que los alumnos con dificultades de
vision o que por cualquier causa no puedan escribir.

Nuestra actuacion en el aula con este alumnado, siguiendo la cita anterior, se
centrara en la realizacion de adaptaciones curriculares no significativas y de acceso.
Estas adaptaciones suponen una alteracion en la metodologia de trabajo y en los
contenidos (minimos o de ampliacidon), pero no modifican ni los resultados de
aprendizaje ni los criterios de evaluacion. La atencidon a estas necesidades se coordinara
con los equipos educativos del alumno/a concreto a través del tutor o tutora, y con el
Departamento de Orientacion de nuestro instituto.

8.1 Alumnado con Necesidades Educativas Especiales

Segun el Real Decreto 1147/2011, de 29 de julio, por el que se establece la
ordenacion general de la formacion profesional del sistema educativo, en el articulo 51,
los procesos de evaluacion se adecuaran a las adaptaciones metodoldgicas de las que
haya podido ser objeto el alumnado con discapacidad y se garantizara su accesibilidad a
las pruebas de evaluacion.

También se recoge en la Orden de 29 de septiembre de 2010, por la que se
regula la evaluacion, certificacion, acreditacion y titulacion académica del alumnado
que cursa ensefanzas de formacion profesional inicial que forma parte del sistema
educativo en la Comunidad Autonoma de Andalucia:

"La adecuacion de las actividades formativas, asi como de los criterios y los
procedimientos de evaluacion cuando el ciclo formativo vaya a ser cursado por
alumnado con algin tipo de discapacidad, garantizdndose el acceso a las pruebas de
evaluacion. Esta adaptacion en ningun caso supondra la supresion de resultados de
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aprendizaje y objetivos generales del ciclo que afecten a la adquisicion de la
competencia general del titulo."

En cuanto a las necesidades educativas especiales, se ha notificado al
departamento que existen algunas NEE, tras los primeros contactos con el
Departamento de Orientacion. El profesorado prestara especial atencion a este aspecto y
tomara las medidas necesarias para que se satisfagan, en la medida de lo posible, esas
posibles Necesidades Educativas Especiales.

Es importante que cada alumno lleve su propio ritmo de trabajo en la resolucion
de problemas, siempre que trabaje y alcance los objetivos minimos.

Se tratara de coordinar la labor de atencion a la diversidad con el Departamento
de Orientacion, para los casos en que se den alumnados con grandes dificultades.

8.1.1 Atencion al alumnado con necesidades educativas especificas y dificultades
de aprendizaje

Segun el Real Decreto 1147/2011, de 29 de julio, por el que se establece la
ordenacion general de la formacion profesional del sistema educativo, en el articulo 51,
los procesos de evaluacion se adecuaran a las adaptaciones metodoldgicas de las que
haya podido ser objeto el alumnado con discapacidad y se garantizara su accesibilidad a
las pruebas de evaluacion.

También se recoge en la Orden de 29 de septiembre de 2010, por la que se
regula la evaluacion, certificacion, acreditacion y titulacion académica del alumnado
que cursa ensefanzas de formacion profesional inicial que forma parte del sistema
educativo en la Comunidad Autonoma de Andalucia:

"La adecuacion de las actividades formativas, asi como de los criterios y los
procedimientos de evaluacion cuando el ciclo formativo vaya a ser cursado por
alumnado con algin tipo de discapacidad, garantizdndose el acceso a las pruebas de
evaluacion. Esta adaptacion en ningun caso supondrd la supresion de resultados de
aprendizaje y objetivos generales del ciclo que afecten a la adquisicion de la
competencia general del titulo.

Ateniéndose a la legislacion vigente, el tratamiento de las necesidades
educativas especiales no debe diferir sea cual sea el nivel en que nos encontremos, pero
hay que observar que las ensefianzas de Formacion Profesional tienen un componente
basico, especial y muy fuerte, que es precisamente el cardcter de profesionalizador de
las mismas. Este caracter es el que hace que la atencion a la diversidad sea diferente
cuando hablamos de Formacion Profesional. Y por ello, lo que vamos a tratar son las
peculiaridades de la atencion a necesidades especiales en Formacion Profesional.

En ensefianzas post-obligatorias la atencion a la diversidad se organizara, con
caractergeneral, desde criterios de flexibilidad organizativa y atencion inclusiva, con el
objetode favorecer en el alumnado el logro de los objetivos y competencias de la etapa
oensefianzas que realiza.

A fin de promover los principios de igualdad de oportunidades, no discriminacion
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y accesibilidad universal de las personas con discapacidad, se procuraran, en
coordinacion con la Delegacion Territorial, los recursos humanos y materiales que
promuevan el acceso de estas personas al curriculum de las ensefanzas de formacion
profesional

Asi nos podremos encontrar con alumnado con necesidades educativas especiales:
e Discapacidad auditiva (hipoacusia, sordera profunda)
e Discapacidad visual
e Discapacidad motorica(lesiones de origen cerebral, medular, muscular u
0s€0)
e Trastornos de asperger
e Trastornos de la comunicacion (disfasias, disartrias, disglosias, disfemias)
e Trastornos de comportamiento (TDAH,Trastornodisocial)
O alumnado con necesidad educativas de apoyo especifico:
e Alumnado con sobredotacion o altas capacidades
e Alumnado con dificultades de aprendizaje
e Alumnado con capacidad intelectual limite
e Dificultades de aprendizaje por retraso intelectual limite.

En los primeros dias de clase y antes de la evaluacion inicial, los profesores de
cada modulo, junto con el departamento de orientacion del centro analizamos y
seleccionamos de los informes de que disponemos, aquellos datos que, junto con el
informe pedagdgico del Centro y la evolucion inicial que realizamos, nos sirven para
definir las caracteristicas del alumno y su competencia curricular.

8.1.2 Medidas Concretas De Atencion A La Diversidad Para Alumnado Del
Ciclo:

En cuanto a las necesidades educativas especiales, se ha notificado al departamento
que existan algunas NEE, tras los primeros contactos con el Departamento de
Orientacion. El profesorado prestara especial atencion a este aspecto y tomard las
medidas necesarias para que se satisfagan, en la medida de lo posible, esas posibles
Necesidades Educativas Especiales.

e Para alumnos con dificultad de aprendizaje: Son aquellos alumnos/as que tienen
mas dificultades que sus compafieros para acceder al aprendizaje determinado en
los curriculos que corresponden a su edad. Se proponen:

0 Medidas de refuerzo educativo

o Aportar ejercicios resueltos, ejemplos adicionales, etc.. (todos a través
de la plataforma).

o Integrar a los alumnos/as con mas carencias en grupos de trabajo
mixtos.

o Adaptar la programacion delimitando aquellos aspectos que sean
considerados como minimo exigible seglin el curriculo.

e Para alumnos con mayor capacidad intelectual:En general son aquellos alumnos
cuya capacidad intelectual es superior a la media, presentan un alto nivel de
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creatividad y un alto grado de dedicacion a las tareas.Se plantea un seguimiento
individualizado del alumno/a que consistird fundamentalmente en la realizacién
deactividades de ampliacion en cada unidad didéctica y cuyo resultado sea un
enriquecimiento del alumno y una mayor motivacion. Estas actividades estaran
enfocadas a configuraciones mas complejas y funcionalidades adicionales de
algunas de las practicas de cada unidad, para ello se le daran al alumno algunas
directrices para la realizacion de trabajos de investigacion que después, con
apoyo del profesor, deberan poner aplicar a la actividad encomendada.

Para alumnos con discapacidades: Aqui englobamos a todos aquellos alumnos
con dificultades fisicas o de comunicacion tales como invidentes, sordos,
alumnos en silla de ruedas etc. Antes de tomar cualquier medida, siempre
solicitaremos la colaboracion y asesoramiento del departamento de orientacion.

o La organizacion del aula.
Buena iluminacion.

o Ubicacion preferencial de los alumnos, para poder ver las sefias del
docente, hacer correcta lectura labial o escuchar el habla.

o Evitar factores que distorsionan e interfieren en la correcta percepcion
auditiva como, por ejemplo, las dimensiones del aula, la distancia entre
emisor y receptor, el ruido ambiente y la reverberacion.

o Priorizar las habilidades: aprovecharla capacidad de comunicacion verbal
y no verbal que poseen los alumnos, dependiendo de las actividades
programadas en al aula.

o Establecer codigos de comunicacion: mirar la cara y las manos, respetar
turnos de comunicacion y establecer como prioridad la comprension del
mensaje, insistiendo en que pregunte si no ha sido entendido.

o Para favorecer la comprension de las explicaciones orales el docente se
apoyara en  distintos medios audiovisuales, transparencias,
videoproyector, etc.

o La prioridad ser4 ayudarlos a que accedan a una comunicacion eficaz que
le permita preservar y desarrollar su capacidad cognitiva.

o Evitar explicaciones largas y apoyarse en la recepcion del mensaje por
canal visual, con lectura labial.

o Las adaptaciones de contextoque actian sobre la estructura grupal y el
clima emocional del aula, flexibilizan el uso de tiempos y espacios y

modifican los agrupamientosen el aula, entre otras cosas, se concretarian
en lo siguiente:

v/ Proporcionar a los alumnos mas tiempo para realizar las pruebas
de evaluacion.

v Proporcionar a los alumnos mas tiempo para realizar las

actividades previstas en el aula

Trabajar en grupos pequefios

Sensibilizar al resto del grupo para que utilicenrecursos

AN

comunicativosadecuados que faciliten la comprension de los
mensajes en el aula.
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v Atender de manera mas individualizada aquellas necesidades que
demanden los alumnos

e Adaptaciones curriculares:Entre las medidas de adaptacion curricular
adoptadas por el Departamento de Informatica tienen especial importancia este

curso, las que debemos tomar respecto a un alumno diagnosticado con
Dificultad de aprendizaje por capacidad intelectual limite.

Nuestra actuacion en el aula con este alumnado se centrard en la
realizacion de adaptaciones curriculares no significativas y de acceso. Estas
adaptaciones suponen una alteracion en la metodologia de trabajo y en los
contenidos (minimos o de ampliacion), pero no modifican ni los resultados de
aprendizaje ni los criterios de evaluacion.

La atencidn a estas necesidades se coordinara con los equipos educativos
del alumno/a concreto a través del tutor o tutora, y con el Departamento de
Orientacion de nuestro instituto.

8.1.3 Plan de recuperacion para el alumnado repetidor

Con el objetivo de ayudar al alumnado repetidor que, por circunstancias

diversas, no ha alcanzado los contenidos minimos y las competencias basicas requeridas
durante el curso, el Departamento ha elaborado una serie de propuestas genéricas, que
se recogen a continuacion:

Establecer en cada aula alumnos ayudantes (estos se encargaran de proporcionar
ayuda a los alumnos/as que presenten ciertas dificultades en alguna de las areas o
modulos).

Grupos de trabajo cooperativo.

Intentar presentar las unidades didacticas mas complejasen forma de trabajos de
investigacion o trabajos por proyectos.

Situar al alumnado repetidor proximo al profesor y realizar un seguimiento mas
activo de las actividades o practicas propuestas en clase.

Si el profesor advierte que el alumno repetidor presenta dificultades en el
aprendizaje de algun contenido conceptual o procedimental, se propondran
actividades de refuerzo.

Si el alumno es menor de edad o siendo mayor de edad ha dado consentimiento al
tutor para comunicarse con su familia, en el caso de volver a presentar dificultades
de aprendizaje, se reforzaran las comunicaciones con la familia.

Las medidas adoptadas por cada profesor se recogeran en los informes finales de

evaluacion de cada modulo en los que se presentara un informe con el plan especifico
seguido con cada repetidor. Del mismo modo el departamento hard un seguimiento, una
revision y evaluacion de dichas medidas a final de cada evaluacion.
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Se adjunta en el Anexol la plantilla de seguimiento que se empleara para cada
uno de los alumnos repetidores del modulo

8.1.4 Comunicacion con la familia y con el alumnado

En la Orden del 29 de septiembre de 2010 se recoge en el Articulo 4 que el
alumnado (si es menor de edad también a sus representantes legales) tiene derecho a ser
informado por el profesorado acerca de los resultados de aprendizaje, contenidos,
metodologia, criterios de evaluacion, etc.; todo lo que atafie a su proceso de
ensefianza-aprendizaje.

Al principio del curso se publica la presente programacion didactica en la pagina
web del centro para que sea accesible a todo el publico. También se explicara en clase y
se colgard, junto a la programacion de aula, en el Aula Virtual del modulo.

A lo largo del curso académico se establecen cuatro momentos en el que se ofrece
informacion sobre el aprovechamiento académico y evolucidn del proceso de
aprendizaje. Estos momentos son al final de cada evaluacion parcial y al final de la
evaluacion ordinaria. La comunicacion se realizara por escrito y a través de la
aplicacion Séneca (Pasen de cara al alumnado y familia).

A parte de estos momentos prescriptivos que marca la normativa, se va a informar
al alumnado:

- De la nota final de cada unidad didéctica, a través del cuaderno del profesor de
Séneca.

- De la calificacion de toda actividad evaluable realizada, a través del Aula Virtual
de Moodle.

Y, por supuesto, a través de correo electronico, Séneca y de los comentarios que se

pueden dejar en el Aula Virtual de Moodle, el alumnado y responsables legales se
pueden poner en comunicacion con el profesor/a, y viceversa.

9 EVALUACION

9.1 Evaluacion inicial

El nimero de alumnos matriculados en el modulo de Seguridad Informatica es de
13 (todos cursan el modulo por primera vez), de los cuales 6 han superado todos los
modulos del primer curso (44%) y 7 tienen uno o mas modulos pendientes del primer
curso (56%).

El alumnado estd concienciado en la etapa en la que se encuentra y que en breve
completara su formacion en un entorno empresarial.

La principal carencia detectada es un nivel madurativo, ain demasiado infantil, la
ausencia de autonomia y la capacidad de resolucion de problemas.
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Se intentard fomentar estos aspectos durante el curso para afrontar la FCT con el
nivel competencial apropiado.

Hay un alumno diagnosticado con Dificultad en el aprendizaje (Capacidad
intelectual limite) que puede presentar dificultades de aprendizaje y que por tanto
necesitaran de una atencién y un seguimiento mayor. Tras diversas reuniones con el
departamento de orientacion se ha facilitado al profesorado una serie de pautas y
recomendaciones a seguir y que se recogen en las medidas de atencion a la diversidad
en esta programacion.

9.2 Instrumentos de evaluacion

ASISTENCIA

La asistencia activa a este modulo es fundamental para poder garantizar el
proceso de ensefianza-aprendizaje.

La evaluacion del aprendizaje del alumnado tiene un caracter continuo: se evalua
al mismo tiempo que se va produciendo el aprendizaje.

Debido a este caracter continuo de la evaluacion, la participacion regular en las
clases y actividades programadas es un requisito imprescindible, por eso vamos a ser
muy estrictos con las fechas de entrega de las actividades. Si la falta es justificada,
debe presentar las actividades que no ha realizado al primer dia siguiente que asiste,
siendo _él responsable de conocer qué se hizo el dia que falto (a través de los
compaiieros o del Aula Virtual). Si la falta no es justificada tiene suspensa la actividad
v tendrd que recuperarla en el momento que corresponda.

La falta de asistencia a la realizacion de examenes deberd justificarse mediante
documento perteneciente a algin organismo oficial, para la repeticion de las mismas en
el momento que el profesor estime oportuno. En caso contrario se considerara suspenso.

PROCEDIMIENTO DE EVALUACION
La evaluacion se concibe y practica de la siguiente manera:

o Individualizada, centrandose en la evolucion de cada alumno y en su situacion
inicial y particularidades.

o Integradora, para lo cual contempla la existencia de diferentes grupos y
situaciones y la flexibilidad en la aplicacion de los criterios de evaluacion que se
seleccionan.

o Cualitativa, en la medida en que se aprecian todos los aspectos que inciden en
cada situacion particular y se evalian de forma equilibrada los diversos niveles
de desarrollo del alumno, no sélo los de caracter cognitivo.

o Orientadora, dado que aporta al alumno la informacidn precisa para mejorar su
aprendizaje y adquirir estrategias apropiadas.

o Continua, ya que atiende al aprendizaje como proceso contrastando los diversos
momentos o fases. Se contemplan tres modalidades:

a) Evaluacion inicial. Proporciona datos acerca del punto de partida de cada
alumno, proporcionando una primera fuente de informacién sobre los
conocimientos previos y caracteristicas personales, que permiten una atencion a
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las diferencias y una metodologia adecuada. Nos ayuda a tomar decisiones

respecto a los objetivos a alcanzar en cada UT, la metodologia a emplear e

incluso las actividades concretas a realizar con el alumnado y nos permite

conocer el grado de desarrollo alcanzado por el alumnado en aspectos basicos de
aprendizaje.

Con la evaluacion inicial se intenta descubrir aspectos del alumno tales como:

Conocimientos generales sobre informatica.

Motivacion.

Adecuacion y trabajo diario sobre la materia.

Estudios previos de Informética de cualquier tipo: escritura, ortografia,

expresion, etc.

b) Evaluacion formativa. Concede importancia a la evolucién a lo largo del
proceso, confiriendo una vision de las dificultades y progresos de cada caso. La
evaluacion formativa tiene como finalidad principal conseguir el
perfeccionamiento del proceso de ensefianza-aprendizaje en un momento en el
que todavia puede producirse. Por tanto, debera aplicarse a través del desarrollo
del propio proceso didactico. No puede equipararse la evaluacion formativa con
las pruebas realizadas a la finalizacion de cada unidad didactica, porque en este
caso se trata de evaluaciones sumativas, cuyo objetivo basico es comprobar a
posteriorilos aprendizajes adquiridos. La evaluacién formativa tiene que ver
mas con los procesos de aprendizaje que con los productos del mismo.

c¢) Evaluacion sumativa. Establece los resultados al término del proceso total de
aprendizaje en cada periodo formativo y la consecucién de los objetivos. En
cuanto a la evaluacion formativa y sumativa se tendréd en cuenta el grado de
dominio de los contenidos establecidos en la programacion:

*  En cuanto a las capacidades conceptuales: calificacion y valoracion de

los ejercicios y pruebas objetivas individuales en cada trimestre. Tal
valoracion no tendrd presente Unicamente las cuestiones de contenido,
sino también las de forma de presentacion.

*  En cuanto a las capacidades procedimentales: se evaluara el trabajo

diario en el aula y la realizacion de trabajos en casa. Cada alumno debera
realizar los boletines de actividades propuestos en cada UT. En estas
actividades apareceran los contenidos vistos en el aula aplicados a casos
del mundo real.

*  En cuanto a las capacidades actitudinales: observacion por parte del

profesor, de la actitud mostrada por el alumno en el desarrollo de las
clases: interés por el modulo y el aprendizaje, correccion, actitud de
participacion, respeto al profesor, al material y al resto de compafieros,
puntualidad en la asistencia, etc. La aplicacion del proceso de evaluacion
continua a los alumnos requiere la asistencia regular a clase.

El proceso de evaluacion continuo y sumativo constara de dosevaluaciones,
una por cada trimestre. La tercera evaluacion se realizara en los centros de trabajo FCT.

La evaluacion se concretard valorando el trabajo desarrollado en clase y la
superacion de las pruebas que se hayan realizado. Las pruebas seran fundamentalmente
de caracter tedrico-practico, aunque también podra realizarse alguna de tipo tedrico. Se
realizaran en las fechas que el profesorado considere oportuno y siempre antes de cada
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una de las evaluaciones que se establezcan por el Centro. El profesorado guardard las
pruebas en prevision de posibles consultas y/o reclamaciones.

Adquiere gran importancia la realizacion de actividades por parte del alumnado
en clase. Formara parte de los criterios de evaluacion la valoracion del trabajo diario en
clase, valoracion de las actividades, de la participacion, de la motivacion del alumno y
para ello se anotara en el libro del profesor el trabajo del alumno.

INSTRUMENTOS DE EVALUACION

A lo largo de todo el curso, los instrumentos utilizados para la evaluacion del
proceso de ensefianza-aprendizaje del alumno son variados:
e Pruebas Objetivas. Son individuales y tratan sobre los contenidos que aparecen
en las UT, algunas son escritas sobre papel y otras a realizar por el alumno ante
el ordenador.

e FEjercicios, practicas y trabajos realizados por el alumno en la clase. Estos seran
realizados en soporte digital.

e Cuaderno del profesor en soporte digital donde se anota: la asistencia a clase por
parte del alumno, la responsabilidad de éste en el trabajo, su actitud en clase, el
respeto y colaboracion con los compaiieros, el interés y la motivacion mostrado
por el alumno hacia contenidos impartidos en el médulo, participacion en clase,
anotaciones de realizacion de tareas voluntarias, etc.

e Encuestas anonimas donde el alumno, al final de cada trimestre, se autoevalta y
evalua la labor del profesor y los recursos empleados.

9.3  Criterios de calificacion

El alumno aprobard el modulo sdlo si ha superado todos y cada uno de los
resultados de aprendizaje que tiene asignados. Un resultado de aprendizaje estarad
superado si todas las unidades temadtica o didacticas (UT/UD) asignadas al mismo
también han sido superadas.

Para superar una unidad tematica sera necesario obtener una calificacion de >=5.
La calificacion de cada unidad tematica se conformara de tres partes:

e 10 % Trabajo diario en clase, responsabilidad, participacion.

e 40% Practicas y trabajos de investigacion.

® 50% Nota media de las pruebas teorico-practicos. Corresponde a la valoracién
de los contenidos conceptuales.

Actitud (10%):Se valorara el trabajo y estudio diario, el respeto por los compafieros,
los profesores y demds miembros del centro, el cuidado del material, la participacion en
clase, la puntualidad y la asistencia a clase.
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Ademas de respetar las normas del aula cuyo incumplimiento constituye una
falta grave y la entrega en jefatura de estudios de un parte de amonestacion.
El profesor no puntuara positivamente en cualquiera de los casos siguientes:

(0]

(¢}

© O o0 OO0 O o O

o

(0]

Cualquier cambio en la configuracion del equipo, de tipo hardware o
software, del que es responsable.

Realizar cualquier actividad no relacionada con las actividades del aula:
juegos, Chat, escuchar musica, Internet, etc.

Llevar reproductor de musica o teléfono movil.

Cambiar un equipo de lugar sin permiso.

Encender o apagar equipo de lugar sin permiso.

Comer en clase.

Cambiarse de lugar sin permiso.

No respetar el ambiente de clase (charlar, levantarse, etc).

No realizar los ejercicios de clase.

No llevar a clase los materiales requeridos para ello (libro de texto,
cuaderno, etc).

No entregar los trabajos o ejercicios en la fecha pedida.

Interrumpir la explicacion del profesor de modo inadecuado.

e Trabajos (40%): Trabajos realizados en clase o propuestos, practicas,
exposiciones orales, en definitiva, el trabajo diario.

e Pruebas (50%): Pruebas teodricas o practicas. En ellas también se ponderard la
expresion escrita, la completitud de las respuestas, la organizacion y
presentacion.

0 CALIFICACION

0 La calificacion de cada unidad tematica se obtiene como resultado de valorar

los siguientes aspectos:

— Pruebas de evaluacion [150%
— Trabajo (casa, clase, grupo) [140%
— Actitud [110%

Todas las UT tienen el mismo valor. Cada unidad contribuye a la superacion de parte o
a la totalidad de un resultado de aprendizaje. El modulo serd superado si son
superados todos los resultados de aprendizaje que lo componen. Para superar un
resultado de aprendizaje es necesario superar todas y cada una de las unidades tematicas
que los componen.

Para poder obtener un aprobado (>= 5) en cada UT, la puntuacion individual de

cada uno de los contenidos evaluados (trabajos, pruebas y actitud) debera ser al menos
5. Las actividades de evaluacion y los trabajos podran recuperarse en las convocatorias
correspondientes.

La aplicacion de este proceso de evaluacion a los alumnos requiere la asistencia
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Seguridad Informatica

regular a las clases y actividades programadas para el mdodulo profesional de este ciclo
formativo, de acuerdo con lo establecido en el articulo 35 del Real Decreto 732/1995,
de 5 de mayo, por el que se establecen los derechos y deberes del alumno y las normas

de convivencia en los centros.

0 A titulo meramente informativo, en la evaluacion parcial final de cada

trimestre se valorard la asimilacion de los contenidos impartidos a lo largo del
mismo teniendo en cuenta las calificaciones de las UT de la forma indicada
anteriormente. Como resultado de dicha valoracion se obtendra una calificacion
numéricacomprendida entre 1 y 10, que aparecera en el acta correspondiente.
Esta calificacion numérica sera la media de las UT si todas han sido superadas.
Si alguna de las UT no ha sido superada, la calificacion serd menor a 5.

0 La calificacion de la evaluacion parcial de marzo y la final de junio sera una

calificacion numérica comprendida entre 5 y 10 siguiendo la ponderacion

Seguridad Informatica

Unidad Didactica

Ponderacién en la Evaluacion

1. Aplicar medidas de seguridad pasiva en
sistemas informaticos, describir
caracteristicas de entornos y relacionarlas
con sus necesidades.

1,3 18%

2. Gestionar dispositivos de almacenamiento,
describir los procedimientos efectuados vy
aplicar técnicas para asegurar la integridad
de la informacion.

4 13 %

3. Aplicar mecanismos de seguridad activa,
describir sus caracteristicas y relacionarlas
con las necesidades de uso del sistema
informatico.

5,8 27%

4. Asegurar la privacidad de la informacion
transmitida en redes inalambricas, describir
las vulnerabilidades e instalar software
especifico.

2.6:7 35%

5. Reconocer la legislacion y normativa sobre
seguridad y proteccion de datos, y analizar
las repercusiones de su incumplimiento.

1 7%

descrita en tabla que se muestra a continuacion:

En caso de no superar todos los RA estd ponderacion no serd aplicable y la
calificacion del médulo quedara definida de la siguiente manera:

Calificacion Criterio

4 4 resultados de aprendizaje superados

3 3 resultados de aprendizaje superados

2 1 o 2 resultados de aprendizaje
superados

1 Ningin resultado de aprendizaje
superado
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0 De igual forma, los alumnos que se presenten a recuperar o a subir nota en las

unidades tematicas o en los bloques, se calificaran siguiendo los criterios
descritos anteriormente.

o__ACTIVIDADES DE EVALUACION

1° Trimestre

Se evaluaran los resultados de aprendizaje R1, R2, R5 y parte de
los criterios del R4. Un RA estard superado si se ha obtenido
como minimo un 5 en cada una de las unidades que lo componen

Recuperacion. Al final del primer trimestre se realizard una
prueba de recuperacion de las UT no superadas. Si alguna de las
UT no ha sido superada, la evaluacion serd negativa en el
resultado de aprendizaje correspondiente. Se puede exigir
aquellas practicas o actividades no superadas en el trimestre. Un
RA estara superado o recuperado si se ha obtenido una nota
minima de 5 en cada una de las unidades que lo componen

2° Trimestre

Se evaluaran los resultados de aprendizaje R3 y R4. Un RA estara
superado si se ha obtenido como minimo un 5 en cada una de las
unidades que lo componen

Recuperacion . Al final del segundo trimestre se realizard una
prueba de recuperacion de las UT no superadas . Si alguna de las
UT no ha sido superada, la evaluacion sera negativa en el
resultado de aprendizaje correspondiente Se puede exigir aquellas
practicas o actividades no superadas en el trimestre.Un RA estara
superado o recuperado si se ha obtenido una nota minima de 5 en
cada una de las unidades que lo componen

Evaluacion parcial de marzo.

La calificacion serd la media ponderada de la calificacion de cada
resultado de aprendizaje, siempre y cuando se hayan superado
todos los RA. En caso contrario, no se habra superado la
evaluacion y se tendra que recuperar en junio, teniéndose en
cuenta asi el grado de consecucion o adquisicion de los resultados
de aprendizaje de referencia, asi como la adquisicion de las
competencias y objetivos generales del titulo, desarrollados,
evaluados y calificados en las unidades de trabajo.Un RA estara

superado si se ha obtenido como minimo un 5 en cada una de las
unidades que lo componen

Evaluacion final

Recuperacion final. Tras la evaluacion parcial se realizara una
evaluacion de todo el contenido del modulo en la evaluacion
final, en junio, tras un periodo de clases de recuperacion o para
subir nota. El alumno se presentarda solo a las unidades
correspondientes a losresultados de aprendizaje que tenga
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suspendidos o quiera subir nota. Se puede exigir aquellas
précticas o actividades no superadas en el trimestre.

9.4 Medidas de recuperacion

El dia de antes de cada prueba de evaluacion se dedicard a resolver dudas
referentes a la materia en cuestion. Asi mismo, las pruebas detectaran aquellos
contenidos, no detectados en la labor diaria, que deban ser recuperados, asi como el
modo de su tratamiento: individual o colectivo, aclaracion conceptual o realizacion de
ejercicios, etc. Una vez tratados de nuevo y aclarados esos puntos o temas se realizara
una nueva prueba de recuperacion. Se realizard un control de recuperacion en cada
trimestre del mdédulo pendiente.

Tras la evaluacidn parcial se realizara una evaluacion de todo el contenido del
moddulo en la evaluacion final, en junio, tras un periodo de clases de recuperacion. El
alumno se presentard a las unidades de los resultados de aprendizaje que tenga
suspensos. Se puede exigir aquellas practicas o actividades no superadas en el trimestre.

Contenidos minimos exigibles

El contenido minimo significa que el alumno tiene un conocimiento basico del
contenido a evaluar, aunque no tenga la soltura suficiente para tomar decisiones sobre
nuevas tareas. El procedimiento de evaluacion tratara de medir el alcance de los
objetivos logrados para este modulo. Para cada unidad tematica se seguird el
procedimiento de evaluacion descrito en los apartados anteriores, teniendo en cuenta
ademas el criterio de calificaciones marcado.

9.4.1 Criterios de evaluacion por resultados de aprendizaje

Para la valoracion de los resultados del aprendizaje (objetivos especificos del médulo),
se utilizaran los siguientes criterios de evaluacion:

1. Aplica medidas de seguridad pasiva en sistemas informaticos describiendo
caracteristicas de entornos y relacionandolas con sus necesidades.

a) Se ha valorado la importancia de mantener la informacion segura.

b) Se han descrito las diferencias entre seguridad fisica y logica.

¢) Se han definido las caracteristicas de la ubicacion fisica y condiciones ambientales de
los equipos y servidores.

d) Se ha identificado la necesidad de proteger fisicamente los sistemas informaticos.

e) Se ha verificado el funcionamiento de los sistemas de alimentacion ininterrumpida.

f) Se han seleccionado los puntos de aplicacion de los sistemas de alimentacion
ininterrumpida.

g) Se han esquematizado las caracteristicas de una politica de seguridad basada en listas
de control de acceso.

h) Se ha valorado la importancia de establecer una politica de contrasefias.

1) Se han valorado las ventajas que supone la utilizacioén de sistemas biométricos.
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2. Gestiona dispositivos de almacenamiento describiendo los procedimientos
efectuados y aplicando técnicas para asegurar la integridad de la informacion.

a) Se ha interpretado la documentacion técnica relativa a la politica de almacenamiento.
b) Se han tenido en cuenta factores inherentes al almacenamiento de la informacion
(rendimiento, disponibilidad, accesibilidad, entre otros).

¢) Se han clasificado y enumerado los principales métodos de almacenamiento incluidos
los sistemas de almacenamiento en red.

d) Se han descrito las tecnologias de almacenamiento redundante y distribuido.

e) Se han seleccionado estrategias para la realizacion de copias de seguridad.

f) Se ha tenido en cuenta la frecuencia y el esquema de rotacion.

g) Se han realizado copias de seguridad con distintas estrategias.

h) Se han identificado las caracteristicas de los medios de almacenamiento remotos y
extraibles.

1) Se han utilizado medios de almacenamiento remotos y extraibles.

J) Se han creado y restaurado imagenes de respaldo de sistemas en funcionamiento.

3. Aplica mecanismos de seguridad activa describiendo sus caracteristicas y
relacionandolas con las necesidades de uso del sistema informatico.

a) Se han seguido planes de contingencia para actuar ante fallos de seguridad.

b) Se han clasificado los principales tipos de software malicioso.

c) Se han realizado actualizaciones periddicas de los sistemas para corregir posibles
vulnerabilidades.

d) Se ha verificado el origen y la autenticidad de las aplicaciones que se instalan en los
sistemas.

e) Se han instalado, probado y actualizado aplicaciones especificas para la deteccion y
eliminacion de software malicioso.

f) Se han aplicado técnicas de recuperacion de datos.

4. Asegura la privacidad de la informacion transmitida en redes informaticas
describiendo vulnerabilidades e instalando software especifico.

a) Se ha identificado la necesidad de inventariar y controlar los servicios de red.

b) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes
informaticos y robos de informacion.

¢) Se ha deducido la importancia de minimizar el volumen de trafico generado por la
publicidad y el correo no deseado.

d) Se han aplicado medidas para evitar la monitorizacién de redes cableadas.

e) Se han clasificado y valorado las propiedades de seguridad de los protocolos usados
en redes inaldmbricas.

f) Se han descrito sistemas de identificacion como la firma electronica, certificado
digital, entre otros.

g) Se han utilizado sistemas de identificaciéon como la firma electrénica, certificado
digital, entre otros.

h) Se ha instalado y configurado un cortafuegos en un equipo o servidor.

5. Reconoce la legislacion y normativa sobre seguridad y proteccion de datos
analizando las repercusiones de su incumplimiento.

a) Se ha descrito la legislacion sobre proteccion de datos de caracter personal.

b) Se ha determinado la necesidad de controlar el acceso a la informacion personal
almacenada.
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¢) Se han identificado las figuras legales que intervienen en el tratamiento y
mantenimiento de los ficheros de datos.

d) Se ha contrastado la obligacion de poner a disposicion de las personas los datos
personales que les conciernen.

e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la
informacioén y comercio electrénico.

f) Se han contrastado las normas sobre gestion de seguridad de la informacion.

9.4.2 Evaluacion de la programacion didactica

La programacion sera revisada en las reuniones de departamento, pudiendo
ser adaptada y modificada a lo largo del curso para lograr un mejor cumplimiento de los
objetivos. Se incluirdn en el libro de actas todas las modificaciones que se realicen de
la misma. Se podran utilizar diferentes herramientas para evaluar el desarrollo del curso:

= Diario de clase. El profesorado podré recoger incidencias y anotaciones sobre el
funcionamiento de las distintas unidades de trabajo. El profesor sacard las
conclusiones del desarrollo de la unidad, analizando aspectos tales como: la
adecuacion de los objetivos al nivel del grupo, el grado de dificultad de las
capacidades trabajadas, la secuenciacion de las actividades, el grado de
dificultad y de interés que han presentado las distintas actividades, el ambiente
de trabajo que ha predominado en el aula, etc., asi como la organizacion real del
tiempo en cuanto a contenidos. La reflexiéon del propio docente sobre su
experiencia en el aula serd el instrumento de evaluacion de la propia
programacion mas importante. Se enumeran algunos puntos sobre los que debe
versar esta reflexion:

71 El diseno y desarrollo de las unidades de trabajo.

"] La coherencia de los contenidos con los objetivos expresados a través de los
resultados de aprendizaje a conseguir.

71 Las actividades programadas; conviene hacer un estudio de su capacidad de
motivacion del alumnado, claridad, variedad y nivel de consecucion de los
fines propuestos.

71 El grado de utilizacion y compresion de los recursos didacticos empleados
en cada unidad.

"1 La observacion de su propia actuacion como promotor de actividades, como
motivador y asesor.

= Observacion externa. La llevarian a cabo profesores del mismo departamento o
incluso de otros departamentos didacticos, con lo cual se conseguiria una
importante labor de equipo en el desarrollo del curriculo. Se evaluarian tanto los
resultados como el mismo proceso y desarrollo del proceso de
ensenanza/aprendizaje, valorandose la interaccion profesorado-alumnado. Se
contrastaran experiencias entre compaferos del equipo docente o con otros
compaieros. También serviria de ayuda para la autoevaluacion un cuestionario
que se puede realizar al final de cada trimestre, y que tratara principalmente
sobre la autoevaluacion de la metodologia, las estrategias de atencién y
motivacion utilizadas por el profesorado en la clase.

*  Alumnado. Los alumnos y las alumnas son sujetos de su propio aprendizaje vy,
por tanto, tienen derecho a opinar sobre la actuacion del profesorado y sobre el
funcionamiento y desarrollo de las unidades y de la programacion. Esta
evaluacion debe producirse en un clima de completa libertad, respetando el
anonimato, si se trata de un cuestionario escrito u online, y teniendo en cuenta,
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de forma real y efectiva, las aportaciones y valoraciones de los alumnos y
alumnas. Por lo tanto, se podrd pasar un cuestionario al alumnado para
conseguir su evaluacion de la programacion del moédulo. Este cuestionario se
podré realizar al final de cada trimestre y al final del curso. El cuestionario
versara sobre aspectos como la adecuacion de la metodologia utilizada por el
profesorado, las estrategias de atencion y motivacion. Ademas, el profesorado se
interesara por la opinion del alumnado respecto a los aspectos mas relevantes de
la programacion, asi como de cualquier otro que tenga que ver con el desarrollo
de las clases y que el alumnado quiera manifestar. Por ultimo, es importante la
interaccion con el tutor del grupo-aula como intermediario e interlocutor con el
cual el alumnado, generalmente, muestra mayor confianza.

10 MATERIALES Y RECURSOS DIDACTICOS

Se tratardn de emplear siempre de acorde con los objetivos y la metodologia
propuesta. Asi, se procurard por un lado no abusar de medios pasivos, y de emplear los
medios técnicos de forma coherente con los objetivos. Dispondremos de los siguientes
materiales:

Durante el presente curso académico, no se realizara el desarrollo del modulo
mediante el seguimiento de un libro de texto; en su lugar, se recurrira al dictado de
apuntes en clase y apuntes desarrollados por el profesor.

10.1 Interdisciplinariedad en el médulo

El profesorado del departamento tomara acuerdos en funcion de las necesidades
que vayan surgiendo a lo largo del curso. En cuanto al inicio de este curso, se ha
decidido lo siguiente:

— Los equipos tendran varias particiones y tendran instalado el Sistema operativo
Windows y Ubuntu.
— El software y configuracion de cada equipo

El profesorado del departamento se pondra de acuerdo en cuanto a los objetivos
que son comunes a diferentes modulos:

— Windows server en Redes Locales y en SOMM. Se tratarda con mayor
profundidad en SOMM.

— Informaciéon binaria en MME y en Redes Locales. Se abordard en los dos
moédulos, aunque se dedicard mas tiempo, en principio, en MME, ya que se
tratard con antelacion. Las ensefianzas de Redes tendran la ventaja de que el
alumnado contaré ya con un bagaje en ese sentido.

— Instalacion de tarjetas de red de Redes e instalacion de tarjetas en MME: al igual
que en el caso anterior, se veran en ambos modulos, pero con anterioridad en
MME.

— Este modulo estard ligado, en cierta medida, a contenidos impartidos en el
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modulo de Servicios en Red, por lo que serd necesario la coordinacién con el
profesorado de Servicios en Red en cuanto a la secuenciacion de algunos de
estos contenidos, ya que hay unidades de este modulo relacionadas con la
securizacion de redes y de los servicios que en esta se ofrecen. De esta forma se
evitaria el solapamiento de contenidos.

La conexiéon a la red, la comparticion de archivos y carpetas, pese a ser
contenidos especificos de Redes, se trataran de forma transversal en todos los modulos
ya que se hara uso de ese servicio de red, al igual que el acceso al servidor de la red.

10.2 Priorizacion de contenidos del modulo Seguridad Informdtica

En el articulo 7 de las Instrucciones del 10/2020 indican la necesidad de priorizar
aquellos contenidos que la ensefianza no presencial pudiera requerir. Ante tal situacion,
se seguiran los siguientes criterios para la priorizacion de contenidos:

° En cada unidad se priorizardn contenidos procedimentales sobre los
conceptuales, ya que la experiencia obtenida durante el confinamiento muestra que
el alumnado tiene mas problemas a la hora de memorizar, entender y asimilar los
contenidos conceptuales que los procedimentales.

° Nos centraremos en aquellos contenidos necesarios e imprescindibles, asi
como en aquellas competencias claves propias de este médulo y que el alumnado
necesitara, tanto para afrontar con garantias el mddulo de FCT como en su
continuidad en las ensefianzas de los ciclos de grado superior de la familia de
Informatica y Comunicaciones, asi como para responder a las necesidades propias
del entorno laboral.

° Se profundizara menos en aquellos contenidos que, o bien parte de sus
contenidos se vieron o se veran en otros mddulos (interdisciplinaridad) o que no
tengan aplicacion préctica.

Siguiendo estos principios, en caso de un posible confinamiento, los resultados de
aprendizaje en los que se adentrara con menor profundidad serdn:

e RAS. Reconoce la legislacion y normativa sobre seguridad y proteccion de datos
analizando las repercusiones de su incumplimiento.

10.3 Actividades complementarias y extraescolares

Las actividades complementarias son aquellas que se realizan durante el horario
escolar, siguiendo las pautas del proyecto educativo, pero que son diferentes de las
actividades lectivas por la organizacidn espacial, temporal o los recursos que utilizan.

Dentro de estas actividades tenemos conferencias, asistencia a charlas
profesionales y debates en las que se cuente con distintos profesionales y antiguos
alumnos/as, como son las organizadas por el CADE, Policia y Guardia Civil. También
se realizaran proyeccion de peliculas, videos on-line o0 documentales, que constituyen
una buena ayuda para comprender temas y conceptos complejos a partir de situaciones
concretas.
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Las actividades extraescolares tienen como finalidad potenciar la apertura del
centro a su entorno y el desarrollo integral del alumnado. Se realizan fuera del horario
lectivo, tienen caracter voluntario (si tienen coste econdmico) y buscan la implicacion
activa de toda la comunidad educativa. El alumnado que no asiste a estas actividades
tendra que asistir a clases y/o realizar un trabajo respecto a la actividad que se realiza.

Concretamente, se propone la realizacion de las siguientes actividades
extraescolares (aprobadas en el departamento), de las cuales se informara debidamente
al jefe del Departamento de Actividades Extraescolares, debiendo constar asimismo en
el Plan de Centro y ser aprobada por el Consejo Escolar.

Debido a la crisis sanitaria del COVID-19 existente, y mientras dure la misma, se
ha decidido no realizar ninguna actividad extraescolar que implique el desplazamiento
del alumnado y profesorado fuera del centro. Por tanto, inicamente se han tenido en
cuenta las siguientes posibles actividades extraescoladres:

ACTIVIDADEXTRAESCOLAR Participacion en seminarios y/o talleres on-line sobre
ciberseguridad informatica del INCIBE

015 giier o Esta actividad tiene como objetivo principal que los alumnos/as complementen su
finalidad formaciéon en Seguridad Informdtica a través de los seminarios y charlas
impartidas por personal del instituto nacional de ciberseguridad INCIBE.

Plataforma On-Line Fecha 2° trimestre
Ninguno

11 SEGUIMIENTO DE LA PROGRAMACION

La evaluacién nos va a dar pistas para detectar, orientar corregir y profundizar en el
desarrollo del proceso de ensenanza-aprendizaje. Para ello tenemos que evaluar,
necesariamente, todo el proceso y, por lo tanto, la programacion.

A veces, sobre la marcha, seglin los resultados de la evaluacion, realizaremos una
reestructuracion de los contenidos, para adaptarlos al nivel del grupo. Aunque es
preferible que la programacion la realicemos teniendo en cuenta las capacidades del
grupo, evitando las programaciones tedricas o ideales, alejadas de la realidad.

Para llevar a cabo el seguimiento de la programacion, el equipo educativo se
reunira al menos una vez al mes y tratard, entre otros aspectos, la coordinacién del
desarrollo de las programaciones didacticas, de la tutoria y de la orientacion profesional
en funcion de las necesidades del grupo.

Los instrumentos que utilizaremos para llevar a cabo esta evaluacion seran, de
forma genérica, el diario de clase y cuestionarios para la evaluacion por parte de los
alumnos y las alumnas, la evaluacion de la practica docente y la evaluacion de la
programacion.

11.1 Diario De Clase

Las incidencias y anotaciones sobre el funcionamiento de las distintas unidades
didacticas las recogeremos en el diario de clase. Este diario de clase, en nuestro caso,

[T
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es a través de una hoja de Excel.

En este diario anotaremos las conclusiones del desarrollo de la unidad, analizando
aspectos tales como: la adecuacion de los objetivos al nivel del grupo, el grado de
dificultad de las competencias trabajadas, la secuenciacion de las actividades, el grado
de dificultad y de interés que han presentado las distintas actividades, el ambiente de
trabajo que ha predominado en el aula, etc., asi como la organizacion real del tiempo
empleado en los contenidos y actividades.

11.2 Evaluacion De La Practica Docente

Dentro de todo el sistema de evaluacidén, no olvidaremos la evaluacion de la
actividad que llevamos a cabo a lo largo de la practica docente. Generalmente esta
evaluacion parte de los frutos de los propios alumnos y alumnas, se analiza la
consecucion de los alumnos/as en la materia y de ahi se genera la consecuencia de una
correcta practica o no. Este planteamiento puede llevarnos a error, puesto que esta
evaluacion se realiza a posteriori.

Por todo ello, el proceso de autoevaluacion debe realizarse continuamente, dia
tras dia, evaluando los siguientes aspectos:
- Los alumnos y alumnas han sido motivados convenientemente y por lo tanto,
prestan la debida atencion. Si no ha sido asi, qué se ha hecho al respecto.
Si se ha hecho el feed-back correspondiente.
Si se les ha aplicado ejercicios de evaluacion adecuados segun la materia.
Cual ha sido el comportamiento de los alumnos/as y si se ha aplicado el
correctivo adecuado.

Los alumnos y las alumnas son sujetos de su propio aprendizaje y, por tanto, tienen
derecho a opinar sobre nuestra actuacion y sobre el funcionamiento y desarrollo de las
unidades y de la programaciéon. Por lo tanto, el alumnado realizara el cuestionario de
evaluacion del alumnado al docente, recogido en el ANEXO IV, al final de cada
trimestre para conseguir la evaluacion del ejercicio de nuestra docencia.

También realizaran el cuestionario de autoevaluacion del alumnado, recogido en
el ANEXO 1V, para que se autoevaluen y reflexionen sobre su proceso de aprendizaje.

11.3 Autoevaluacion De La Programacion Didactica

Una vez realizada y aplicada la programacion, se hace necesario comprobar la
adecuacion al perfil profesional correspondiente y a los objetivos marcados tanto en la
asignacion de los tiempos como en la adquisicion de la competencia prevista.

La evaluacion de la programacion se centrard en analizar, principalmente, estos
aspectos:
- Los niveles de consecucion de lo programado.
- Laidoneidad de la metodologia empleada.
- La adecuacidn, eficiencia y suficiencia de los materiales y recurso utilizados.
Para ello, se va a utilizar el cuestionario de autoevaluacion de la programacion,
recogido en el ANEXO IV.
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12 REFLEXION FINAL

Hemos elaborado nuestra programacion didactica con el fin de evitar imprevisiones
y orientar el proceso de toma de decisiones para buscar la excelencia educativa en
nuestra materia, como bien sefialan las aportaciones de la normativa en su desarrollo
curricular.

La necesidad de la programacion en el sistema educativo nos ayuda al docente a
tener un marco de intervencion real fruto de nuestras propias reflexiones con el fin de
concretar las prescripciones curriculares y las necesidades de cada centro educativo.

La programacién no ha de ser entendida como un documento estatico, por el
contrario se concibe como un documento dindmico que permite mejorar las
competencias que podemos alcanzar como docentes. En este sentido, la programacion
contribuye, sin lugar a dudas, a despertar cada ano al mejor docente que llevamos
dentro.

Nuestra programacion ha tenido siempre como punto de partida la normativa
vigente, la aportacion de los expertos en los procesos de ensefianza y aprendizaje y del
desarrollo de la programacién didactica y, por supuesto, a nuestro alumnado, el centro
de toda nuestra planificacién y programacion.

13 BIBLIOGRAFIA

No pretendemos presentar una bibliografia demasiada amplia dado que serian
excesivamente numerosas las referencias bibliograficas que se podrian incluir.
Preferimos limitarnos a algunas que consideramos importantes y que, sobre todo,
responden a la opcidon que hemos adoptado en nuestra propuesta de programacion del
modulo.

13.1 Bibliografia De Aula

La bibliografia de aula contiene todo aquel material al cual puede acceder el
alumnado. En el aula disponemos una biblioteca, de forma que los alumnos/as intenten
buscar soluciones a los problemas que les surjan antes de solicitar la ayuda del profesor.
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ANEXO

ANEXO I. CUESTIONARIO DE INFORMACION INICIAL DEL

ALUMNADO
DATOS PERSONALES
e Nombre y apellidos:
e Fecha de nacimiento:
e Teléfono de contacto:
e Correo electronico:
e Si eres mayor de edad, ;das permiso para compartir informacién sobre tus

resultados académicos con tus tutores?

Informaciéon de contacto con tus tutores. Indica aqui los nombres,
parentescos, teléfonos, correos, etc. (si eres menor de edad indica también
los datos de las personas que pueden sacarte del centro).

(Eres repetidor?

Si no tienes el curso completo, indica los modulos que tienes.

(Como has accedido a este ciclo? Titulo de Bachiller, Ciclo Formativo de
Grado Medio, Ciclo Formativo de Grado Superior, titulo universitario,
prueba de acceso o curso de formacion especifico para el acceso a CFGS.

Comenta qué estudios tienes realizados, incluyendo cursos que hayas
hecho.

SITUACION PERSONAL Y LABORAL

e ,Por qué has elegido este ciclo formativo?

e C(Comeéntanos tu situacion laboral. Si estds trabajando, has trabajado, estas
buscando trabajo o nunca lo has hecho.

e Cuéntanos si has tenido trabajos relacionados con la administracion de
empresas o el sector empresarial.

e Estas independizado? No, sigo viviendo con mis familiares / Si/ No, pero
en breve me voy a independizar.

e ;Qué quieres hacer después del ciclo? Seguir los estudios en la universidad
/ Buscar trabajo / Realizar otro ciclo / No lo sé / Otro

e Algln otro aspecto que quieras destacar sobre ti. Por ejemplo, aficiones,
qué interés tienes en el curso, qué interés tienes e n el modulo, etc.

OTROS DATOS

e ;Tienes acceso a un ordenador en casa?

e ,Tienes acceso a Internet en casa?

e ,;Conoces las herramientas basicas de los paquetes ofimaticos

(procesadores de texto, hojas de calculo y presentaciones)
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ANEXO II. PLAN ESPECIFICO DE ATENCION AL ALUMNADO

La siguiente plantilla, basada en la propuesta del autor José Lozano, la vamos a
utilizar con el alumnado repetidor, pendiente, con ACNEAE, etc., es decir, con todo el
alumnado que necesite una atencion especifica. Aunque también se puede utilizar
cualquier plantilla que suministre el IES.

Nombre
Temporalizacion
Necesidades formativas  Analizar la casuistica: determinar el perfil del alumno,
y dificultades sus necesidades y posibilidades, y reflexionar al
encontradas respecto.

Resultados de aprendizaje, competencias y/u objetivos a trabajar UD

Establecer los objetivos y resultados de aprendizaje no alcanzados o
que se necesitan alcanzar, teniendo en cuenta que, en la mayoria de los
casos, seran los mismos de la programacion.

UD Contenidos minimos (o de ampliacion)

Seleccionar los contenidos y UD que se consideran necesarios para
alcanzar dichos objetivos o resultados, teniendo en cuenta que, en
ocasiones, estos seran los mismos que en la programacion, ya que el plan
se referira exclusivamente a medidas metodologicas.

Recoger las posibles modificaciones, si las
hubiera, en torno a la evaluacion, las posibles
pruebas especificas para tener en cuenta y la
calificacion del alumno/a.

Orientaciones metodologicas, adaptaciones y estrategias de intervencion

Marcar las posibles adaptaciones metodologicas, recursos especificos, medidas
de acceso, productos de apoyo o ayudas técnicas, recursos humanos implicados,
adaptacion de tiempos, etc., que se van a adoptar y sobre los que giraran el plan.

Algunas estrategias son: priorizar los contenidos fundamentales y suprimir
aquellos menos necesarios; actividades diferenciadas (mas sencillas);, materiales y
recursos variados (fichas de trabajo, material grafico y mas manipulativo...); darle
mas tiempo para hacer las actividades, priorizar los contenidos de tipo procedimental
v actitudinal sobre los conceptuales; modificar las técnicas y/o los instrumentos de
evaluacion (ante una prueba; hacerle las preguntas de manera distinta o que
impliquen relacion grdfica, etc.); hacer que otro alumno/a "tutorice” su labor: se lo
explique y ayude a realizar la actividad; trabajo en pequenios grupos y
responsabilizarlo de ciertas tareas, algun tipo de refuerzo educativo para realizar en
su casa (por ejemplo, busqueda del significado de determinadas palabras de uso
frecuente en psicologia), etc.

Criterios de evaluacion

Criterios de calificacion

Propuesta de actividades de refuerzo (o ampliacion)
Fecha Actividad Criterio de  Calificacion  Recursos
evaluacion

Realizar una propuesta especifica de
actividades de refuerzo/ampliacion y de
actuaciones de apoyo que se ajusten a su
perfil y desde la que complementar el
trabajo diario en clase.
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ANEXO IIL. RUBRICAS

A continuacion se anexan distintas ribricas para calificar las distintas actividades
realizadas en el aula. Todos los indicadores de las rubricas se calificaran de la siguiente
forma:

Excelente | Buen | Adecuado | Mejorable | Insuficient
10 07,5 5 2,5 el

RUBRICA EXPOSICIONES ORALES

Pronunciacion y entonacion 10%
Pronuncia correctamente y con la entonacion adecuada, sin pausas y con seguridad.
Volumen y contacto visual 10%

El volumen es el adecuado a la situacion y dirige la mirada a todo el grupo, captando su

atencion.

Recursos y apoyos 15%
Utiliza diversos apoyos visuales a lo largo de su exposicioén que refuerzan el contenido y

capta la atencion del grupo.

Aspectos formales 20%
La manera de presentar la exposicion ha sido atractiva, en un tiempo adecuado,

controlando los nervios y los gestos e invitando al grupo a hacer preguntas.

Contenido 30%
Demuestra un completo dominio del tema tratado, destacando claramente los aspectos
importantes, exponiéndolo de manera clara y correcta, y utilizando un vocabulario

especifico del mismo, respondiendo adecuadamente a las preguntas del grupo.

Secuencia légica 15%
Sigue un orden 16gico y coherente durante toda la exposicion.

RUBRICA PROYECTOS Y TRABAJOS EN GRUPO

Presentacion 8%
(El documento (cuaderno, cartel, informe, trabajo...) respeta los elementos de

presentacion establecidos (titulo, margenes legibilidad, uniformidad, limpieza y orden)?
Contenido 60%
(Demuestra un gran conocimiento del tema tratado, ajustandose a la actividad

encomendada, y de acuerdo con las fuentes utilizadas?

Estructura del texto 8%
(Denota planificacion previa, ordenacion, se respeta la estructura del texto solicitado

(titulos, introduccidn, desarrollo, conclusion o desenlace, referencias)?

Expresion 8%
(El texto esta escrito sin errores ortograficos, con los signos de puntuacion

correctamente y un vocabulario rico y variado?

Originalidad y creatividad 8%
(El documento se presenta con aportaciones, creatividad, ilustraciones, graficos o mapas
conceptuales, etc. y sin copiar contenidos?

Participacion y responsabilidad 8%
(Forma parte activa de las dinamicas del grupo y asume sus responsabilidades y

especialmente la de los demés?
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| RUBRICA ACTITUD

Trabajo en clase y en casa

Realiza puntual y correctamente todas las actividades en clase y en casa.

Actitud personal

Participacion, puntualidad, participa activamente, muestra interés, atiende, iniciativa

personal, se esfuerza y realiza actividades de ampliacion.

Actitud social

Integracion, respeto, empatia, trabajo en grupo, actitud frente a los compafieros y profesor.

Actitud profesional
Responsabilidad, presentacion adecuada, orden, limpieza, trato correcto y profesional.

Normas

Cumplimiento de las normas del centro y aula y trato de material de clase.

20
%
20
%

20
%

20
Y%

20
%

RUBRICA PARA LAS PRUEBAS OBJETIVAS
PARTE TEORICA PARTE PRACTICA

Insuficiente
0a4)

Suficiente

(©))

Bien

(6)

Notable
7y®

Para aquellas cuestiones que se hayan
dejado en blanco.

Divagaciones en torno al tema
limitdindose a rellenar papel sin
contenido ni razonamiento alguno ni
referencia concreta a las cuestiones

planteadas.
Respuestas que dejan patente que el
alumno no ha comprendido las

cuestiones planteadas.

Soélo se reciben respuestas incorrectas.
El contenido es correcto  aunque
superficial sin entrar en el tema

Si bien las respuestas son parcialmente
satisfactorias, se registran algunos
errores de concepto o el contenido es
incompleto.

No se contestan todas las preguntas.

Profundiza parcialmente en el tema.
Demuestra haber estudiado pero se
queda en un nivel intermedio.

Se advierte una cierta comprension del
tema que se trata, aunque se observan
algunas respuestas incorrectas.

El alumno demuestra conocimiento del
tema aunque le falte rematarlo

No profundiza totalmente y hay
algunos aspectos no tratados o
eIToneos.

aamliEY

Incomprension total del
problema (presenta la hoja en
blanco o solo los datos copiados)
No existe ningun plan o, si lo

hay, éste es totalmente
inadecuado.

Incomprensioén parcial o error de
comprension.

Se utiliza una estrategia que no
lleva a ningtn lado.

Comprension parcial  del
problema 0 error de
comprension plan parcialmente
correcto.

La respuesta es incompleta si
bien el camino seguido es
correcto hasta el momento en que
se deja.
Comprension
problema
Plan parcialmente correcto.
Respuesta parcial al problema
con varias respuestas.

parcial del

Comprension total del problema.
Plan que conduce a la solucion si
se aplica correctamente.

Error de transcripcion, error de
calculo, respuesta parcial.
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Sobresaliente
Yy10)

Las respuestas son correctas, - Comprension total del problema.
profundas, claras, especificas, - Existencia de wun plan que
razonadas sin rodeos, ni divagaciones conduce a la solucion.

y su extension se limita a lo - Respuesta correcta.

estrictamente necesario.

ANEXO IV. CUESTIONARIOS DE EVALUACION DE LA PRACTICA

DOCENTE.

A continuacion se presentan los indicadores de calidad para la evaluacion de la
practica docente y de la evaluacion del alumnado al docente y a si mismo, que se
calificara de la siguiente forma:

Excelente
5

Bien Regular Deficiente Muy No sabe / No contesta
4 3 5 deficiente 1 NS/NC

Referidos a la
programacion

Referidos a la
metodologia
de trabajo

Referidos a la
evaluacion

- Se ha tenido en cuente la diversidad del alumnado o posibles
necesidades y ajuste a ella.

- Medidas de atencion a repetidores y pendientes adecuadas y suficientes.
- Secuencia légica de contenidos en UD.

- Los contenidos incluidos en las UD son variados y estan
contextualizados y actualizados.

- La programaciéon se ajusta a la legislacion y el curriculo actualmente
vigente.

- Objetivos bien formulados y coherentes adaptados al modulo y al
curriculo.

- Los tiempos dedicados a cada unidad son 16gicos.

- Al comenzar un tema se presentan los objetivos, contenidos y se hace
un esquema de lo que se va a tratar.

- Se fomenta la participacion educativa.

- Metodologia variada, actual e innovadora.

- Se adapta al nivel del alumnado.

- Segun los contenidos del programa, procuro alternar las clases
magistrales con sesiones de discusion, trabajo en grupo y técnicas
audiovisuales

- Los recursos y materiales utilizados resultan atractivos, suficientes,
seguros y motivadores.

- Las actividades planteadas son motivadoras.

- Se plantean actividades de refuerzo y ampliacion.

- Se fomenta el uso de las TIC.

- Con frecuencia adapto los ejemplos y las aplicaciones de la clase a la
experiencia profesional y curricular del curso.

- Hago referencia a la utilizad de la materia del curso para la vida
académica y profesional.

- Se establecen mecanismos de autoevaluacion.

- Los criterios de calificacion se conocen de manera clara y el alumnado
los acepta.
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- Las actividades especificas de evaluacion se refieren directamente a
criterios de evaluacion.
- Los procesos y actividades de evaluacion son variados y se adaptan a la
diversidad.
- Los criterios de evaluacion y calificacion son coherentes con los
resultados de aprendizaje, contenidos y competencias.

Referidos al - Existe colaboracion y coordinacion en el equipo educativo.

docente - Presenta entusiasmo y motivacion en el desarrollo de las clases.
- Conozco aspectos de la vida de los alumnos y sus estudios realizados.
- El trato con el alumnado es el adecuado.

Sobre la informacion
facilitada al comienzo
del curso.

Sobre el cumplimiento
de las obligaciones del
profesor.

Sobre las relaciones
del profesor con el
estudiante.

Sobre el desarrollo de
la actividad docente
de este profesor.

Sobre el proceso de
evaluacion

- Informa de los objetivos, contenidos, bibliografia y materiales
recomendados.

- Informa de las pruebas y criterios de evaluacion que se seguira.
- Informa de los fines y horario de las tutorias.

- Asiste a sus clases y, en caso contrario, se justifica y se
sustituye o recupera.

- Es puntual al comenzar y al finalizar la actividad docente.

- El profesor atiende las tutorias.

- Es correcto y respetuoso con el estudiante.

- Tiene una actitud receptiva y muestra disposicion para el
dialogo.

- Promueve el interés por la materia.

- Durante las tutorias ayuda a la compresion y estudio.

- Explica de manera clara y ordenada, destacando los aspectos
mas importantes.

- Relaciona unos temas con otros de la materia.

- Relaciona los conceptos de la materia con sus aplicaciones.

- La labor de este profesor hace que la asistencia a clase facilite
la compresion de la materia.

- Realiza el seguimiento y asesora sobre las actividades o
trabajos.

- Fomenta la participacion del estudiante.

- Fomenta el trabajo continuo del estudiante.

- El programa de la asignatura se ha
completamente.

- La evaluacion se ha ajustado a las pruebas y criterios
establecidos.

- Las pruebas se ajustan a los contenidos y actividades
desarrollados durante el curso.

- El profesor da a conocer los resultados de la evaluacion en el
plazo establecido.

- El profesor explica las razones de los fallos en la revision de las
pruebas.

- La evaluacion realizada por este profesor me parece:

desarrollado
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Asisto puntualmente a la clase.

Asisto a las actividades docentes diariamente.

Considero mi preparacion previa suficiente para seguir esta asignatura.

Atiendo las orientaciones y explicacion del profesor.

Llevo al dia al estudio de esta asignatura.

Llevo al dia las tareas de esta asignatura.

Planifico el estudio con tiempo para los exadmenes.

Resuelvo las dudas preguntando en clase o en tutorias.

Participo activa y efectivamente en las actividades grupales e individuales propuestas en

clase.

- Demuestro interés y motivacion por aprender.

- Me siento satisfecho con lo aprendido.

- Me parece interesante esta asignatura para mi formacion.

- Evalio mi proceso de aprendizaje a partir de los resultados que he obtenido en prueba y
examenes.

Soy respetuoso con los compaiieros.
Muestro respeto hacia el profesor.



